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РЕГУЛЮЮЧІ ОРГАНИ У ЗАБЕЗПЕЧЕННІ БЕЗПЕКИ ТА 

СТАБІЛЬНОСТІ БІРЖОВОГО РИНКУ В УКРАЇНІ 
 

Ринок цінних паперів сприяє формуванню та раціональному  використанню 

фінансових ресурсів в державі, виступає в ролі індикатора стабільності та 

стійкості економіки, може бути її стримуючим чи  стимулюючим фактором 

розвитку.  

Регулюючі органи на біржовому ринку забезпечують прозорість, 

ефективність та стабільність, здійснюють управління ризиками для захисту 

інвесторів від непередбачуваних витрат та збитків. В Україні таку місію 

покладено на Національну комісію з цінних паперів та фондового ринку 

(НКЦПФР) – державний колегіальний орган, що підпорядкований Президенту 

України. Національна комісія в ролі регулятора розробляє проекти регуляторних 

актів на ринку цінних паперів, приймає, вносить зміни, здійснює аналіз та 

відстежує їх результативність. Комісія здійснює також: регуляторну діяльність та 

ліцензування, корпоративне управління; захист прав інвесторів та інспекцію 

профучасників; міжнародне співробітництво з державними органами; взаємодіє з 

громадськістю, проводить пруденційний нагляд за емітентами та фінансовий 

моніторинг, сертифікацію спеціалістів та інші. Так, наприклад, з метою 

зменшення ризиків для потенційних та існуючих інвесторів, у 2022 році Комісія 

надала інформацію про сумнівних інвестиційних проектів, таких як FOX 

FINANCE, ForexClub Libertex, BTG Capital. У 2021 році НКЦПФР зупинила дію 

ліцензії на провадження діяльності з організації торгівлі продукцією на товарних 

біржах ПАТ "Українська міжбанківська валютна біржа" (УМВБ) та анулювала 

https://orcid.org/0000-0002-8944-4673
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ліцензію на здійснення діяльності з організації торгівлі ПрАТ «Українська 

фондова біржа» – найстарішій фондовій біржі в Україні [1]. 

Нагляд та регулювання банківського сектору здійснюють центральні банки. В 

Україні, зокрема, це Національний банк України, який стабілізує фінансову 

систему в країні та регулює грошовий обіг, визначає різні стандарти для 

забезпечення стійкості та надійності банків. Безпосереднє забезпечення 

ліквідності та створення умов для капіталовкладень в Україну здійснюють банки. 

Банківські установи в Україні здійснюють також інвестиційну діяльність на ринку 

цінних паперів за рахунок купівлі чи продажу різних фінансових інструментів, 

надання послуг з трейдингу, управління портфелем цінними паперами, здійснення 

емісії цінних паперів. Українські банки виконують дилерську та субброкерську 

функції. І завдяки законодавчим нормам та просуванню цифровізаційних 

можливостей з часом кількість таких банків збільшується. Але інвестиційні 

компанії мають більший потенціал для інвестування за кордон, тому і є більш 

успішними у торгівлі цінними паперами. 

Зарубіжний досвід свідчить, що високим рівнем ефективності за кордоном 

відзначається робота регулюючих органів таких як SEC (англ.: Securities and 

Exchange Commission), FCA (англ.: Financial Conduct Authority).  

Комісія SEC здійснює нагляд за учасниками ринку в США і охоплює понад 

24 національні біржі цінних паперів. До юрисдикції комісії входить контроль та 

регулювання криптоіндустрії. Порушення правових норм по криптовалютній 

діяльності призвело до значних збитків. Відсутність чітких законодавчих норм 

щодо класифікації криптовалют спричинюють порушення законодавчих правил 

[2]. Не зважаючи на ці недоліки, Комісія SEC – це одна із провідних регуляторів 

світу, діяльність якої приймають за критерій ефективного і оптимального 

регулювання на ринку цінних паперів та віртуальних активів. 

У фінансовому секторі Великої Британії контроль за дотриманням 

відповідних норм, правил, стандартів на фондовому ринку здійснює FCA – 
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незалежний орган, який проводить ліцензування, регулювання та здійснює нагляд 

за дотриманням законодавства серед учасників ринку. Нині основні зміни роботи 

регулятора пов’язані зі спрощенням лістингу із-за зростання компаній, що 

бажають вийти з ринку [3]. 

Таким чином, відсутність чітких законодавчих норм та правил щодо 

регулювання цінних паперів та криптовалюти як на національному фондовому 

ринку України, так і на закордонних, спричинює ряд проблем та значних 

фінансових втрат. Врегулювання законодавчих колізій, забезпечення більшої 

прозорості, підвищення ліквідності цінних паперів, подолання корупційних схем, 

поширення фінансової грамотності серед інвесторів, особливо фізичних осіб, на 

фінансовому ринку в Україні дозволить успішно управляти фінансовими та 

інвестиційними ризиками та сприятиме економічній стабілізації в країні. В той же 

час, військова агресія росії проти України ще тривалий час гальмуватиме 

позитивні процеси у фінансовій системі.  

В наукових колах питання державного чи комерційного регулювання на 

біржовому ринку є недостатньо розкритим, тому є актуальним і потребує 

подальшого дослідження.  

 

Список використаних джерел: 
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2. Златін В. Як працює комісія з цінних паперів і бірж США та чи варто її 

боятися криптоплатформам. [Електронний ресурс]. Режим доступу: 

https://speka.media/sec-ne-takii-strasnii-yak-iogo-malyuyut-v73d69 

3.  FCA пропонує спростити правила лістингу у Великій Британії. 

[Електронний ресурс]. Режим доступу:  

https://interfax.com.ua/news/economic/907853.html/  
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РОЛЬ ЕЛЕКТРОМОБІЛІВ У ЗАБЕЗПЕЧЕННІ ЕКОЛОГІЧНОЇ 

БЕЗПЕКИ 

 

У світі значна увага приділяється екології та сталому розвитку, а 

електромобілі виступають як перспективний та важливий елемент майбутнього 

транспортної системи. Існують численні переконливі аргументи переорієнтування 

на еру технологічних інновацій. Наведемо основні підстави для купівлі 

електромобілів як вдалого фінансового рішення. 

1. Сприяння екологічному благополуччю. Використання електромобілів є 

кроком у напрямку зменшення викидів шкідливих газів та інших забруднюючих 

речовин. Електромобілі, які працюють на батареях, не забруднюють вуглецевими 

газами та іншими речовинами навколишнє середовище.  

2. Зменшення залежності від палива. Електромобілі дозволяють зменшити 

залежність від традиційних джерел енергії, таких як нафта. Розширення 

використання електричних автомобілів сприятиме диверсифікації джерел енергії 

та зменшенню геополітичних ризиків, пов'язаних із сировинними постачаннями. 

3. Економія на експлуатаційних витратах. Хоча вартість електромобілів може 

бути вищою на початковому етапі, вони надають економічні переваги у 

довгостроковій перспективі. Електромобілі мають менше деталей, що знижує 

ризик поломок та витрат на обслуговування. Крім того, вартість електроенергії 

для зарядки зазвичай нижча, ніж вартість пального. 

4. Технологічні інновації. Електромобілі – це не лише транспортні засоби, але 

й технологічні зміни. Завдяки постійному розвитку сучасних технологій вони 

оснащені передовими системами безпеки, навігації та розваг. Багато моделей 

https://orcid.org/0009-0001-6796-9778
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електромобілів також використовують системи штучного інтелекту для 

оптимізації витрат енергії та керування автомобілем. 

5. Допомога урбаністичному плануванню. Електромобілі сприяють сталому 

розвитку міст та урбаністичному плануванню, зменшуючи рівень шуму та викиди 

у густонаселених районах. Більше того, вони можуть стати ключовим елементом 

сучасних систем громадського транспорту, сприяючи вирішенню проблем заторів 

та забруднення повітря. 

В експлуатації електромобілів позитивним досвідом є приклад Норвегії. 

Експлуатація електромобілів принесла очевидні економічні вигоди, особливо в 

країнах, де інфраструктура для зарядних пристроїв розвинена та підтримується 

державою. Норвегія є  лідером в переході до зеленої транспортної системи. Уряд 

впроваджує широкомасштабні заходи для стимулювання використання 

електромобілів. Зокрема, вони надають різноманітні фінансові пільги та привілеї 

для власників електромобілів, що суттєво знижує їх експлуатаційні витрати.  

Перш за все, в Норвегії електромобілі звільнені від податку на придбання та 

реєстрацію. Це дозволяє покупцям отримати значну економію вже на етапі 

покупки автомобіля. Крім того, електромобілі в Норвегії мають безкоштовний 

доступ до обмежених смуг та безоплатного паркування у багатьох міських 

районах. 

Згідно статистики Норвезької дорожньої федерації та за даними таблиці 

видно, що станом на листопад 2023 року відсоток вперше зареєстрованих 

автомобілів що працюють від електродвигуна складає 83,3%, а кількість 

зареєстрованих автомобілів на бензині та дизелі сягнула рівня 1960 року. 

Ще однією важливою перевагою використання електромобілів є низька 

вартість зарядження. Багато станцій зарядження в Норвегії працюють на 

відновлювальних джерелах енергії, що забезпечує не лише екологічно чистий 

транспорт, але й додаткову економію для власників електромобілів. Такий підхід  
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Таблиця  

Динаміка структури вперше зареєстрованих нових легкових автомобілів 

за видом палива, % 

Вид палива / рік 2015 2017 2019 2021 2022 2023* 

Бензин 29,6 24,7 15,7 4,2 2,5 1,1 

Дизель 40,8 23,1 16 4 3,1 2,4 

Електрика 17,1 20,8 42,4 64,5 79,3 83,3 

Газ 0 0 0 0 0 0 

Гібрид 7,1 12,9 12,3 5,5 5,8 6 

Водень 0 0 0 0 0 0 

Плагін гібрид 5,3 18,4 13,5 21,6 9,2 7,1 

Всього 100 100 100 100 100 100 
Джерело:  Опрацьовано автором за даними НДФ (Норвезька дорожня федерація) [1]  

* - дані  станом на листопад 2023 року 

сприяє лідерству Норвегії у світі за розповсюдженням електромобілів на душу 

населення. Ця країна продемонструвала, що електромобілі важливі не лише для 

збереження навколишнього середовища, але й економічно вигідні із-за їх попиту 

для широкого кола споживачів.  

Висновки. Використання електромобілів сприяє світовій екологічній безпеці. 

З прогресом технологій та усвідомленням необхідності збереження природних 

ресурсів, електромобілі стають не лише транспортним засобом, але й симбіозом 

поєднання  ефективності з екологічною відповідальністю. 

 

Список використаних джерел: 

1. Продажі автомобілів у листопаді: кількість бензинових автомобілів на рівні 

1960 року, офіційна статистика Норвезької дорожньої федерації 

https://ofv.no/aktuelt/2023/bilsalget-i-november-antall-bensinbiler-p%C3%A5-1960-

niv%C3%A5) 

 

  

https://ofv.no/aktuelt/2023/bilsalget-i-november-antall-bensinbiler-p%C3%A5-1960-niv%C3%A5
https://ofv.no/aktuelt/2023/bilsalget-i-november-antall-bensinbiler-p%C3%A5-1960-niv%C3%A5
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Сучасний бізнес потребує постійного дослідження трендів та їх інтегрування 

у систему господарської діяльності та у систему управління ним. Інформаційні 

технології стали головним трендом останніх років у провадженні підприємницької 

діяльності в умовах ринку та вільної конкуренції.  

Інноваційна зорієнтованість підприємства та його цифрова трансформація є 

визначальними характеристиками успішного бізнесу та створює додаткові 

можливості завоювання додаткового сегменту ринку, а, отже, – його розвитку.  

Сфера гостинності потребує особливого підходу до цифрового насичення 

процесів організації та реалізації бізнес-процесів. Сучасний споживач послуг 

очікує отримати пропозицію, не виходячи із дому, та часто потребує відразу її 

виконання. Таку можливість для споживача може забезпечити підприємство лише 

тоді, коли його виробничий процес буде автоматизованим та доступним для гостя 

у електронних мережах на основі цифрових ресурсів. 

З появою цифрових можливостей формування бази даних підприємства, 

управління підприємством в режимі онлайн за кодами доступу виникла загроза 

імовірності кібернебезпеки через атаки злочинців на цифрову інформацію.  

Тому необхідністю для підприємства стала розробка певної сукупності 

заходів, націлених на усунення імовірних прогалин у системі безпеки для 
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виконання принципу конфіденційності інформації й захисту даних споживачів / 

гостей, що є особливо важливим в готельно-ресторанному бізнесі.  

В системі управління підприємством в напрямку формування кібербезпеки 

важливо розробити заходи орієнтовані на оцінку імовірних кіберзагроз. Для цього 

слід постійно досліджувати наявні цифрові  технології та вивчати сучасні тренди 

ринку.  

На рисунку 1 представлено предмет та рівні захисту від кібератак на 

підприємствах сфери гостинності в частині інструментів із інтегрованим штучним 

інтелектом та засобів АІоТ. 

На підприємствах готельно-ресторанного бізнесу інноваційними трендами є 

інтегрування штучного інтелекту та інструментів, які працюють на основі ІА, у 

бізнес-процеси та у технологічні операції виробничого циклу. 

Впровадження комунікаційних технологій із використання штучного 

інтелекту спонукав підприємства до: 

1) широкого використання у  спілкуванні із потенційними гостями чат-ботів; 

2) формування ІоT; 

3) формування великих баз даних та користування загальними ресурсами 

для аналізу типу Big Data; 

4) широке застосування хмарних технологій; 

5) використання геймінгових технологій; 

6) робота на цифрових платформах та інше; 

7) впровадження у технологічні процеси штучного інтелекту; 

8) використання доповненої реальності; 

9) інтегрування адитивного виробництва; 

10) застосування композитних матеріалів; 

11) використання мультиагентних систем та мікросервісів.  
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Рис. 1. Предмет та рівні захисту від кібератак у підприємствах сфери 

гостинності в частині інструментів із інтегрованим штучним інтелектом та 

засобів АІоТ 
Джерело: сформовано автором на основі [2] 

Усе це спонукало підприємства та викликало нагальну потребу у розробці 

заходів та формування системи  кібербезпеки. 

Предмет та рівні захисту від кібератак у підприємствах сфери гостинності в 

частині ШІ та засобів АІоТ 

 

Інноваційні технологічні рішення на основі 

штучного інтелекту (ШІ) 

Фізична безпека (захист) 

нейромережа:  

1. розпізнавання загроз пожежної безпеки,  

2. система контролю роботи елементів 

критичної інфраструк-тури будівлі: 

електро-, водо-, енергопостачання тощо), 

3.  система доступу до приміщень сторонніх 

осіб тощо; 

система smart-house 

електронні / мобільні  ключі  від    номерів 

готелю із інтегрованими функціями засобу 

платежу  

системи захисту майна та цінностей 

споживачів 

Комунікативна безпека (захист) 

CRM-платформи, як системи взаємодії із 

гостями 

- система геоаналітики, 

- система геосервісів і геокарт; 

- комплексний  сервіс  зворотного  зв’язку  і 

NPS (наприклад: Revizion) 

клієнтоорієнтована підтримка 

Роботи-консьєржі коботи 

чатботи ANPR-продукти, 

нейромережа 

засоби АІоТ 

Безпека на рівні системи збуту готельного продукту 

Синхронізація роботи: 

1) Internal  Property  Man-agement System  - внутрішньої  системи управління  майном; 

2)мережі дистрибуторів послуг 

система комунікації на різних платформах  агрегації  пропозиції  готельних  послуг 

OTА 

ІDS-продукти, 

онлайн  туристичні  агенти 

inter-net  дистрибуційні  системи 

ADS альтернативні дистрибуційні системи, 

GDS глобальні дистрибуційні системи: Amadeus, Sabre, Worldspan, 

Galileo 
Захист сайту  



14 
 

Цифрове середовище створило передумови для масштабування та 

глобальних охоплень. Рівень цифрових трансформацій став настільки поширеним 

та доступним, що спонукав суспільство до масштабного і свідомого використання 

штучного інтелекту або технологій на основі штучного інтелекту у повсякденному 

житті.  

Сучасні інформаційні технології стали невід’ємною складовою частиною 

управління підприємствами сфери гостинності та безпосередньо процесу 

обслуговування гостя. В основі бізнес-технології є формування комунікаційних 

зв’язків із гостем та розробка таких заходів, завдяки яким потенційний споживач 

матиме бажання скористатись послугою саме цього закладу. З метою створення 

«портрету споживача» необхідне групування інформації про потреби і вподобання 

потенційних клієнтів підприємство формує базу даних гостей. Захист цієї бази 

даних від кіберзлочинців є важливим завданням кожного працівника підприємства 

та його керівного персоналу.  

У процесі розробки підприємствами сфери гостинності програми захисту 

важливим інструментом слугує інтегрування штучного інтелекту й різні засоби та 

технології за кожним із процесів. Його використання має важливу роль як у 

побудові системи комунікацій, так і є прийомом гарантування безпеки, зокрема, 

під час процесів: 

- онлайн-бронювання; 

- фідбеку; 

- застосування ANPR-продуктів у системі організації паркінгу; 

- системи на базі «розумної відео аналітики» для моніторингу і роботи 

безпекових систем, а саме: пожежний захист, захист від затоплення, захист від 

задимлення та інше; 

- системи контролю за випадками виникнення конфліктів в приміщеннях 

загального користування, що здійснюється на основі аналітики нейромережі; інше.  

Серед інструментів управління кіберзахистом в сфері готельно-ресторанного 
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бізнесу варто виокремити: 

1) профілактику кіберризиків; 

2) страхування кіберризиків; 

3) розробку алгоритмів негайних рішень та дій в умовах виникнення 

кіберзагрози; 

4) розробку заходів моніторингу та системи індикаторів для виявлення та 

усунення загрози кібератак. 

Отже, з метою захисту підприємств сфери гостинності від імовірних 

кібератак важливим є: 

- забезпечити відповідними програмними продуктами із кіберзахисту; 

- підготувати технологічні рішення із кіберзахисту; 

- інтегрувати інструменти штучного інтелекту чутливі до кіберзлочинів (чат-

боти, роботи, коботи та ін.); 

- розробити готові алгоритми фізичних дій для персоналу із кіберзахисту 

сформувавши готові протоколи та внутрішньофірмові стандарти поведінки 

персоналу у випадку настання хакерських атак та злочинів. 

 

Список використаних джерел: 

1. Верезомська, І., Бовш, Л., Приходько, К., & Баклан, Х. (2022). Кіберзахист 

готельних брендів. Ресторанний і готельний консалтинг. Інновації, 5(2), 190 -209. 

URL: https://doi.org/10.31866/2616-7468.5.2.2022.270089 (Дата звернення 

05.10.2023) 

2. Фостолович, В. А., Боцян, Т. В., Павлова, С. І. Штучний інтелект у сфері 

гостинності: місце інтегрування, специфіка використання та вплив на доходи 

підприємства. Економіка. Управління. Інновації. 2023. Випуск №2 (33). С.  JEL 

Classification: O 320. DOI 10.35433/ISSN2410-3748-2022-2(31) URL: 

http://eprints.zu.edu.ua/id/eprint/37678 (Дата звернення 06.10.2023) 
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КІБЕРБЕЗПЕКА ПІДПРИЄМСТВ РОЗДРІБНОЇ ТОРГІВЛІ 

 

В умовах стрімкого розвитку цифровізації діяльність підприємств торгівлі під 

час кризового стану війни, короновірусу та в умовах євроінтеграційного напрямку 

України як кандидата в члени країн Європейського союзу потребує захисту від 

кібератак. Більшість підприємств цієї галузі зазнали краху та банкрутства через 

складність умов функціонування в цей складний період: перебої 

електропостачання, зміна умов міжнародних і вітчизняних поставок, пошук нових 

постачальників, руйнування дорожньої і складської інфраструктури, пошук нових 

логістичних поставок. Важливими є й загрози з боку атак кіберзлочинців на 

підприємства роздрібної торгівлі. Цифрові інновації та необхідність впровадження 

багатоканального торговельного середовища сприяють трансформації мережі, 

єдиного механізму забезпечення інформаційної безпеки у сфері роздрібної 

торгівлі. Це стає все більш важливим та складним завданням, яке необхідно 

розв’язувати. 

В умовах війни та зростання кризових явищ вітчизняні торговельні 

підприємства змушені функціонувати при невизначеності кон’юнктури ринку, 

численних ризиків природного та антропогенного походження, недосконалості 

фінансово-економічного та організаційно-правового механізму забезпечення 

економічної безпеки. Перед ризик-менеджерами постають нові виклики та 

можливості управління підприємствами роздрібної торгівлі, пов’язані з 

комплексним розв’язанням проблем в умовах важко контрольованого та 

прогнозованого бізнес-середовища. До діяльності торговельних підприємств 

необхідно застосовувати інноваційні методи антикризового управління. 
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Існують різні підходи вітчизняних та іноземних вчених-економістів щодо 

антикризової політики підприємств торгівлі та заходів протидії кіберзагрозам. Не 

зважаючи на значну кількість публікацій, і досі існують не розв’язані проблеми, 

пов’язані з управлінням ризиками в процесі забезпечення антикризової політики 

підприємств торгівлі. 

Звісно, війна вплинула на діяльність всіх бізнес-одиниць в різних сферах 

України. Не оминула вона й діяльність підприємства торгівлі. Аналізуючи стан та 

динаміку розвитку підприємств торгівлі під час війни, можна зазначити, що в 

березні 2023 року у порівнянні з березнем 2022 року загальна кількість 

торговельних точок скоротилася на 122 одиниці порівняно з довоєнним періодом. 

Національна мережа сімейного маркету «ДЕЛВІ» скоротилася на 2%, а українська 

мережа супермаркетів скоротилася на 0,8% за той самий період. [1] 

У листопаді 2023 року за попередніми оцінками Державної митної служби 

України експорт товарів досяг 3,0 млрд. дол. США, що на 10% вище, аніж місяць 

тому. Пожвавлення відбулось у першу чергу завдяки активізації роботи морського 

коридору, який Україна разом з країнами ЄС створила після припинення дії 

Чорноморської зернової ініціативи у липні 2023 року. Це дозволило збільшити 

постачання зерна, у першу чергу кукурудзи, експорт якої виріс з 1,1 млн. т. у жовті 

до 2,5 млн. т. у листопаді 2023 року. Також збільшились фізичні обсяги експорту 

сої, соняшникової олії та залізної руди. Блокування пунктів пропуску мало значно 

більший вплив на імпорт товарів, аніж на експорт, оскільки частка автомобільних 

перевезень в імпорті значно вища й складає біля ¾ загальної щомісячної вартості 

поставок. Товарний імпорт у листопаді склав 5,1 млрд. дол. США, що на 9% 

нижче, ніж у жовтні. Скорочення фізичних обсягів імпорту відбулося для 

більшості груп товарної номенклатури, зокрема для імпорту добрив, де падіння 

становило 61%. [2] 

Розглянемо об’єкти, що потребують захисту від протиправних дій 

кіберзлочинців. Системи торгових терміналів (POS) та інші пристрої, що 
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дозволяють отримати доступ до фінансових даних клієнтів, є найчастішими 

об’єктами атак. У порівнянні з іншими сферами діяльності до роздрібної торгівлі 

застосовуються суворіші нормативні вимоги щодо дотримання стандарту безпеки 

даних індустрії платіжних карток  (PCI DSS) та нового стандарту PCI Software 

Security Framework (SSF), що визначає суворі заходи безпеки для захисту 

фінансових даних. Рішення, спрямовані на забезпечення кібербезпеки підприємств 

роздрібної торгівлі, повинні надавати можливість централізованого відстеження та 

управління пристроями безпеки без шкоди для ефективності та якості 

обслуговування клієнтів. [3] 

Отже, враховуючи вище наведене, можемо зробити наступні висновки:   

1. Сьогоденні умови війни та пандемії дуже гостро постали проблемою 

розвитку, утримання на ринку, що потребує встановлення ряду заходів 

запобіганню кіберзагрозам підприємств роздрібної торгівлі. 

2.  Специфіка діяльності підприємств роздрібної торгівлі зумовлює 

необхідність вдосконалення методів планування і контролю витрат. Перед 

фінансовими менеджерами підприємств роздрібної торгівлі постає складна 

проблема синхронізації витрат та виконання проектних робіт в розрізі етапів, що 

жорстко нормовані часом. 

3.  Постає потреба переймання досвіду європейських країн та його 

імплементація у діяльність вітчизняних підприємств роздрібної торгівлі. Саме 

тому інноваційні інструменти антикризової політики торговельних підприємств є 

важливим елементом удосконалення в умовах цифровізації та війни. Необхідно 

швидко адаптуватися та приймати ситуаційне стратегічне рішення ризик-

менеджерами, враховуючи сферу діяльності та застосовувати індивідуальний 

підхід до ведення бізнесу.  

Також необхідно проводити ряд превентивних заходів в процесі управління 

ризиками з метою забезпечення інформаційної безпеки підприємств роздрібної 

торгівлі, а саме:  
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   1. Використовувати ризик-менеджерами карту ризиків як технологію 

ситуаційного управління. 

2. Захищати персональні дані та забезпечувати належний рівень гарантій 

безпеки від ризику втрати, несанкціонованого доступу або неправильного 

використання, знищення, зміни, ненавмисного розголошення або ненавмисного 

розкриття персональних даних під час ділового листування, переговорів, 

конференцій, он-лайн дискусій, використовуючи кодування інформації. Це 

особливо стало важливим в епоху Industry 5.0., що уособлює людиноцентризм із 

використанням новітніх інформаційних технологій. 

 3. Розвивати цифровий маркетинг, що зробить відносини з клієнтами більш 

стійкими. 

4. Налагоджувати зв’язки з іноземними країнами, у тому числі з країнами 

Європейського союзу, враховуючи особливості культури, релігії, звички, 

особливості ведення бізнесу з метою вивчення досвіду забезпечення 

інформаційної безпеки на підприємствах роздрібної торгівлі та імплементації у 

вітчизняний бізнес. 
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ПРОТИДІЇ ІСНУЮЧИМ ЗАГРОЗАМ 

 

Банківські установи на сучасному етапі розвитку здійснюють свою 

діяльність в умовах невизначеності та наявності різноманітних загроз, в тому 

числі військової агресії з боку рф, Це негативно впливає на  економічний розвиток 

країни. Створення ефективного механізму управління фінансовою безпекою банку 

сприятиме досягненню відповідного рівня ефективності в ухваленні 

управлінських рішень та стабільному функціонуванню всієї банківської системи в 

цілому [1]. 

Вітчизняна економічна література не має чіткого визначення поняття 

фінансової стійкості, що підкреслює необхідність розробки ефективної методики 

для її оцінювання, аналізу та прогнозування, зокрема, для забезпечення 

ефективності банківської діяльності.  

Фінансову стійкість часто асоціюють із поняттями, що характеризують 

діяльність банку з різних точок зору, такими як надійність, стабільність, 

фінансовий стан, ліквідність, платоспроможність, конкурентоспроможність та 

прибутковість. Важливо враховувати суттєві відмінності між цими 

характеристиками, оскільки вони впливають на формування стратегії та вибір 

інструментів їх реалізації. 

Стійкість банківської установи сприяє конкурентоспроможності та 

надійності на фінансовому ринку. Вона відображає здатність банку протистояти 

https://orcid.org/0000-0002-8944-4673
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негативним впливам зовнішнього та внутрішнього середовища, забезпечувати 

виконання своїх зобов’язань перед клієнтами, партнерами та регуляторами, а 

також здійснювати свою діяльність, спрямовану на отримання прибутку та 

забезпечення ефективного розвитку. 

Фінансова стійкість є важливою складовою фінансової надійності банку, 

визначається його достатністю, збалансованістю та оптимальним розподілом 

фінансових ресурсів і активів. Вона забезпечує належний рівень ліквідності й 

платоспроможності, сприяє зростанню прибутку та мінімізації ризиків, а також 

дозволяє витримувати непередбачені втрати, зберігаючи стан ефективного 

функціонування банку [2]. 

Аналіз фінансової стійкості включає ліквідність, рентабельність, 

платоспроможність, які застосовують для оцінки ефективності та фінансового 

стану банків. Достатній рівень та оптимальна структура фінансових ресурсів 

банківської установи є ключовими елементами її стійкості та стабільності. 

Адекватність банківського капіталу виступає основним фактором 

конкурентоспроможності та фінансової стійкості, визначаючи довіру до банку та 

банківської системи загалом.  

Банківська система України у 2021 році демонструвала значний рівень 

фінансової стійкості та потенціалу для кредитування. Адекватність регулятивного 

та основного капіталу банків на кінець 2021 року перевищувала нормативні 

вимоги (18% та 12% відповідно), що свідчить про їхню ефективну капіталізацію 

[3]. 

Cтратегії та заходи [4]  для підвищення стійкості банку можуть охоплювати 

наступні напрямки: 

1) підвищення рівня капіталізації банку, оптимізація структури його 

капіталу з метою зменшення фінансових ризиків та підвищення його стійкості до 

зовнішніх впливів; 
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2) управління ризиками та моніторингу платоспроможності клієнтів,  

розрахунок резервів на покриття ризиків для зменшення кредитних ризиків банку; 

3) створення різноманітних видів активів для зменшення ризиків, 

пов’язаних з концентрацією активів у окремих секторах; 

4) розробка стратегій для забезпечення належного рівня ліквідності 

банку, які дозволяють ефективно управляти грошовими потоками та можуть 

покращити його фінансову стійкість; 

5) впровадження нових технологій, удосконалення процесів, оптимізація 

витрат з метою збільшення прибутковості банківської дільяності. 
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БЕЗПЕКА ЕНЕРГЕТИЧНОЇ СИСТЕМИ УКРАЇНИ 

 

Україна має складну енергетичну систему, яка забезпечує енергетичні 

потреби країни. Проте ця система стикається з численними викликами, які 

впливають на її безпеку та стабільність. Одним з основних викликів є агресія РФ, 

що впливає на залежність України від імпорту енергоресурсів, зокрема 

природного газу. Це створює ризик для енергетичної безпеки країни у разі 

можливого збою постачання зовнішніх постачальників. 

З початку ХХІ століття Україна стала свідком низки подій, що стосуються її 

енергетичної системи та безпеки постачання енергоресурсів. Однією з ключових 

проблем, що виникла в цьому контексті, є агресивна поведінка Російської 

Федерації щодо енергетичних мереж та інфраструктури України. Початок цієї 

агресії був відзначений рядом подій, включаючи зупинку постачання природного 

газу до України в 2006 та 2009 роках, а також анексію Криму Російською 

Федерацією в 2014 році. Після анексії Криму в 2014 році Україна втратила 

контроль над частиною своєї енергетичної інфраструктури, зокрема, над частиною 

газотранспортної системи та енергоблоками атомних електростанцій.  

Ці події викликали серйозні перерви в енергетичному постачанні країни, а 

також порушили міжнародні договори та стандарти. Одним з найбільших 

викликів, що виникає внаслідок цієї агресії, є залежність України від російського 

природного газу. У 2021 році Україна імпортувала близько 40% свого природного 

газу з Росії, що свідчить про значну залежність від цього постачальника. 

Для забезпечення безпеки своєї енергетичної системи Україна повинна 

приймати ряд стратегічних заходів. До них входить диверсифікація джерел 
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постачання енергії, розвиток відновлювальних джерел енергії та підвищення 

енергоефективності. Також важливою є підтримка розвитку внутрішніх 

енергетичних ресурсів та модернізація інфраструктури. 

Ще одним важливим аспектом є старіюча інфраструктура енергосистеми, яка 

потребує модернізації та реконструкції. Недостатня ефективність та застарілі 

технології можуть призвести до збоїв у роботі системи, що загрожує безпеці 

енергопостачання країни. Для забезпечення енергетичної безпеки України 

необхідна міжнародна підтримка та співпраця. Міжнародні партнери можуть 

надати технічну та фінансову допомогу для розвитку енергетичної 

інфраструктури. 

За останні кілька років Україна активно розвиває відновлювальні джерела 

енергії. Наприклад, у 2020 році відновлювальні джерела енергії (сонячна, вітрова, 

біомаса) забезпечили близько 9% виробленої електроенергії в країні. Отже,  

важливим аспектом є розвиток відновлювальних джерел енергії. Це дозволить 

зменшити залежність від імпорту та забезпечити більшу стабільність енергетичної 

системи. 

Необхідно також звернути увагу на модернізацію та розвиток інфраструктури 

енергетичної системи. Інвестиції в нові технології та мережі дозволять підвищити 

ефективність та надійність енергопостачання. 

Загальновизнаним фактом є те, що безпека енергетичної системи України є 

ключовим аспектом національної безпеки. Для досягнення цієї мети необхідна 

співпраця з міжнародними партнерами, розробка стратегічних планів та 

впровадження інноваційних рішень у сфері енергетики. 
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РИЗИКИ ФІНАНСОВОЇ КІБЕРБЕЗПЕКИ ДЛЯ ПІДПРИЄМСТВ УКРАЇНИ 

 

Будь-які підприємства, що застосовують нові технології, можуть зазнавати 

кібератак. Причинами є як відносно легкий спосіб збагачення, так і доступ до 

конфіденційних даних персоналу підприємств. Терміновий перехід на дистанційну 

роботу під час світової пандемії та скорочені терміни для підготовки до такого 

виду діяльності поширив порушення умов фінансової безпеки підприємств.   

Канали витоку інформації поділяють на певні категорії: матеріально-технічні 

(паперові  та інші носії інформації), акустичні (середовище, де електричні сигнали 

звукової частоти перетворюються на акустичні), акустико-перетворювальні (вплив 

звукових хвиль на радіоелектронну апаратуру), електричні (зміна струму і напруг 

в електропровідних елементах), електромагнітні (вплив електромагнітних хвиль), 

візуальні (різні засоби спостереження) [1].  

Витік інформації на підприємствах може мати різний характер. Це може бути 

пов’язано з помилками працівників, фішингові атаки, використання корпоративної 

пошти  для розсилання неправдивої інформації про необхідність допомоги чи 

здійснення певних видів платежів та зазначенням особистих банківських рахунків 

шахраїв для їх збагачення. 

Фінансова кібербезпека спрямована на подолання загроз від кібератак на 

фінансові системи, дані чи конкретні операції на підприємствах. На сучасному 

етапі багато уваги приділяється боротьбі з комп’ютерними  вірусами, що 

порушують нормальну діяльність підприємств; з різними видами маніпуляцій, за 
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якими шахраї отримують доступ до особистих даних працівників; неякісної 

роботи та негативних результатів, пов’язаних з подоланням кіберінцидентів; 

законодавчі непорозуміння та незлагоджена робота кадрів. 

Важливою причиною кібератак є також несвоєчасне оновлення операційних 

систем та програмного забезпечення. Неврахування цих помилок у роботі 

підприємств завдаватимуть серйозних проблем та значних збитків в їх діяльності, 

так як, наприклад, це було здійснено програмою-вимагачем WannaCryptor, 

(WannaCry), яка з’являлася на не оновлених пристроях [2]. Тому потрібно 

оперативно вирішувати ці питання та знаходити сучасні рішення та інструменти 

для протидії кіберзлочинності.   

Протягом 18 років щорічно формується звіт про вартість витоку даних від 

IBM Security та Ponemon Institute. За даними цього звіту у 2023 році середня 

вартість витоку даних зросла на 2,3% у порівнянні з 2022 роком. Варто відмітити  

позитивні зрушення у реагуванні підприємств на протидію шахрайським схемам. 

Так, 51 % організацій збільшили інвестиції в цей напрямок. Багато підприємств 

почали використовувати штучний інтелект для цих заходів, лише 3 частина 

порушень виявляється внутрішньою безпекою підприємств. Значна частина 

порушень (82%) пов’язана з хмарними технологіями, які мають публічний доступ   

[3].  

Тому з метою протидії кіберзлочинності на підприємствах роботодавцям 

варто здійснювати широку політику розповсюдження правил користування 

Інтернет-ресурсами, проводити роз’яснювальні роботи щодо дистанційної роботи. 

Важливим завданням для керівництва підприємств є пошук джерел інвестування 

для кібербезпеки з метою усунення ризиків у віртуальному просторі підприємства.  
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РОЗВИТОК КІБЕРБЕЗПЕКИ У СФЕРІ ЕЛЕКТРОННОЇ КОМЕРЦІЇ 

 

Швидкий розвиток цифрового оточення та широке використання інновацій у 

сфері електронної комерції викликають не тільки зростання електронної комерції 

у всьому світі, але й посилення загроз кібербезпеці. Сучасний ландшафт 

електронної комерції відзначається високою відкритістю для користувачів, 

компаній та інших учасників, а це робить цей сектор особливо вразливим перед 

кіберзагрозами. 

Електронна комерція є висококонкурентним середовищем із постійними 

змінами технологій. Вона змінила підприємництво, принесла більш 

конкурентоспроможні ціни завдяки ширшій пропозиції, різноманітності 

продуктів, збільшенню маркетингових стратегій і зробила споживачів товарів та 

послуг більш вимогливими. На подальший розвиток електронної комерції суттєво 

вплинула світова пандемія COVID-19, яка підштовхнула бурхливий розвиток 

світової роздрібної торгівлі [1]. Саме глобалізація є одним з ключових викликів, 

яка впливає на всі групи учасників електронної комерції. У зв’язку з цим 

необхідно зосередитися на комплексних заходах, які враховують специфіку 

кожного суб’єкта цієї глобальної екосистеми. 

Серед ключових кіберзагроз в електронній комерції в контексті глобалізації 

можна виділити: витік даних, шахрайство з платіжними картками, DDoS-атаки, 

інсайдерські загрози [2]. 

Безперечно, зрозуміло, що зростаюча динаміка розвитку електронної 

комерції вимагає відповідного захисту конфіденційної інформації клієнтів. 

https://orcid.org/0000-0002-5647-7698
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Основні категорії даних, такі як особисті дані, інформація про оплату та історія 

покупок, потребують надійного захисту від можливих загроз. 

Несанкціонований доступ до цих даних або їх витік може призвести до 

серйозних наслідків, таких як фінансові втрати, підриву репутації та юридичні 

проблеми як для електронних платформ, так і для інших учасників сфери 

електронної комерції. 

Особливу увагу слід приділити боротьбі із шахрайством з платіжними 

картками, де зловмисники активно намагаються зламати дані платіжних карток 

через різноманітні атаки, такі як фішинг. Застосування технологічних рішень, 

таких як токенізація, шифрування та безпечні платіжні шлюзи, грає ключову роль 

у забезпеченні надійності цього процесу. 

Додатковим елементом ризику є DDoS-атаки, які можуть спричинити 

перевантаження систем та призвести до тимчасової недоступності для 

користувачів. Застосування заходів безпеки, таких як фільтрація трафіку та 

використання CDN, стають необхідними для зменшення негативного впливу таких 

атак. 

Ще однією ключовою загрозою є внутрішній фактор – інсайдерські загрози. 

Тут важливо встановити суворі обмеження доступу, вживати заходів для 

перевірки особистих даних співробітників, вести моніторинг їх діяльності та 

навчати персонал для виявлення інсайдерських загроз. 

Основні аспекти, на які слід звернути увагу, включають в себе 

вдосконалення методів аутентифікації та авторизації для уникнення 

несанкціонованого доступу, впровадження систем виявлення та відповіді на 

кіберзагрози, а також розробку стратегій резервного копіювання та відновлення 

для забезпечення неперервності бізнес-процесів. 

Навчання персоналу стає необхідною складовою, оскільки компетентний 

персонал є ключовим фактором у забезпеченні безпеки. Застосування передових 
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методів аналітики та штучного інтелекту для виявлення аномалій дозволяє вчасно 

реагувати на кіберзагрози та забезпечити безпеку користувачів. 

Спільна відповідальність стає стратегічним підходом, що включає у себе не 

лише захист інтересів компаній, але й активну участь користувачів у створенні 

безпечного цифрового середовища. 

Усі ці аспекти взаємодіють та утворюють повноцінну систему кібербезпеки, 

яка є ключовою у забезпеченні успішного та безпечного функціонування 

сучасного сектору електронної комерції в умовах постійно зростаючих 

кіберзагроз. 
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ВПЛИВ ЦИФРОВИХ ІННОВАЦІЙ НА РЕЗУЛЬТАТИВНІСТЬ 

ДІЯЛЬНОСТІ ПІДПРИЄМСТВ 

 

Цифрові інновації стали невід’ємною складовою бізнес-процесів та мають 

значний вплив на підприємництво у різних аспектах. Приміром, використання 

автоматизованих систем та штучного інтелекту допомагає у вдосконаленні 

операційних процесів, зменшенні витрат і часу на виробництво товарів чи надання 

послуг. 

Використання цифрових каналів комунікації, таких як соціальні мережі та 

чат-боти, сприяє покращенню взаємодії з клієнтами, надає можливість швидко 

реагувати на їхні потреби і отримувати зворотний зв'язок. 

Цифрові технології дозволяють створювати нові бізнес-моделі, 

застосовувати платформи для продажу товарів, хмарні сервіси та інші, що можуть 

призвести до нових можливостей отримання доходу. 

За допомогою аналізу великих обсягів даних підприємства можуть 

отримувати цінні інсайти, які полегшують прийняття стратегічних рішень та 

планування розвитку. 

Однією з ключових галузей цифрових інновацій є розробка та впровадження 

заходів щодо гарантій безпеки для захисту даних клієнтів та корпоративної 

інформації. Інтернет та цифрові технології дозволяють підприємствам 

розширювати свою аудиторію та взаємодіяти з клієнтами по всьому світу, що 

відкриває нові ринки. 

Варто відмітити, що інвестування коштів у інноваційні проєкти як 

вітчизняними так і зарубіжними інвесторами було скорочено через воєнний стан. 
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Так, фінансування за рахунок венчурного капіталу в Україні стабільно зростало до 

початку повномасштабної війни, і в країні працювало понад 50 фірм венчурного 

капіталу 1. У довоєнному 2021 році, українські стартапи залучили 832 мільйони 

доларів венчурного капіталу.  

Компанії все ще інвестують в Україну, але загрози втрати ресурсів 

викликають у деяких компаній застереження щодо подальшого інвестування, а 

91% українських стартапів потребували фінансової підтримки, щоб пережити 

війну. 

Наразі обсяг підтримки, що спрямовується в Україну, допомагає 

підтримувати екосистему в життєвому стані 1. Наприклад, Google надав 25 

стартапам у країні грант, щоб допомогти їм продовжувати роботу та розвиватися. 

Український уряд також робить усе можливе, щоб підтримати вітчизняні стартапи, 

незважаючи на те, що він змушений керувати воєнною економікою та 

зіштовхується з пошкодженням і руйнуванням важливої інфраструктури. Низка 

безповоротних грантів та інша підтримка пропонується підприємствам у 

технологічному секторі. 

Значною проблемою для впровадження цифрових технологій є ведення 

бойових дій у окремих регіонах країни, тому до проблем інноваційного розвитку 

можна віднести [2, 3]: 

 агресію рф та окупацію нею частини територій у 2014-2023 рр. (де 

проживало 13% населення та забезпечувалось 13,7% ВВП у довоєнний час), 

 захоплення та знищення підприємств,  

 порушення логістичних зв’язків,  

 втрата контролю над видобутком вугілля і металів,  

 відсутність контролю над АЕС,  

 пошкодження об’єктів інфраструктури,  

 скорочення ВВП,  
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 інфляційні процеси,  

 виїзд працездатного населення та вимушене внутрішнє переміщення 

населення. 

Отже, впровадження цифрових технологій виступає базисом запуску 

економіки в період воєнного стану та потребує суттєвої державної підтримки, 

належного інституційного базису. Для досягнення позитивних фінансових 

результатів, зростання інноваційного потенціалу вітчизняні підприємства повинні 

відчувати інвестиційну підтримку партнерів України, мати доступ до вітчизняних 

кредитів та належний захист зі сторони держави. 
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ВНУТРІШНІ ТА ЗОВНІШНІ ЗАГРОЗИ ФІНАНСОВІЙ БЕЗПЕЦІ 

ПІДПРИЄМСТВ В УМОВАХ ВІЙНИ 

 

Економічна безпека підприємства – це стабільне, ефективне функціонування 

підприємства завдяки врахуванню та протидії випливу зовнішніх і внутрішніх 

загроз. Вона  охоплює захист від несанкціонованого доступу до інформації, від 

методів кримінальної конкуренції, від загроз, від неефективного використання 

ресурсів [1]. 

Фінансова безпека є найважливішою складовою економічної безпеки 

підприємства, виступає головним аспектом його діяльності і дозволяє 

покращувати фінансову стабільність в умовах невизначеності.  

Зміна валютних курсів, облікових та процентних ставок, неадекватна 

політика ціноутворення,  проблема ланцюгових поставок сировини та матеріалів 

та непередбачувана логістика – основні елементи впливу на ризикову поведінку та 

потреба у їх вирішенні.  

Налагоджена співпраця з клієнтами та постачальниками, внутрішня кадрова 

політика, різні технологічні загрози вимагають постійного контролю та 

моніторингу з боку керівництва з метою протидії викликам сьогодення для 

успішної адаптації до сучасного непередбачуваного економічного середовища в 

країні.  

Врегулювання попиту на товари, роботи, послуги, ступінь конкуренції  в 

умовах воєнного стану  сприяє адекватній політиці ціноутворення. Стійка 

https://orcid.org/0000-0002-8944-4673
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позитивна кредитна історія суб’єкта підприємництва, контроль за рівнем боргових 

зобов’язань, ефективне управління обіговими коштами позитивно впливають на 

платоспроможність і стабільність роботи підприємств.    

Підприємство має слідкувати за рівнем ліквідності, що показує можливість 

своєчасно та в повному обсязі погашати свої внутрішні та зовнішні зобов’язання. 

Можливість здійснювати вигідні інвестиційні проекти для підприємства, 

переглядати інвестиційну привабливість на перспективу зміцнюють 

конкурентоспроможність та економічну ситуацію бізнесових структур. 

Варто відмітити, що вплив на фінансову безпеку підприємства можуть 

здійснювати і не фінансові умови. Серед основних екзогенних та ендогенних 

негативних чинників виділяють такі: демографічні, економічні, соціокультурні, 

екологічні, технологічні, політико-правові, організаційні, виробничі [2]. 

Все це вимагає вміння керівництва підприємства своєчасно реагувати на 

економічні труднощі та утримувати фінансову стійкість на безпечному рівні.  

Фінансова стійкість підприємств передбачає своєчасну адаптацію 

підприємства до змін внутрішнього і зовнішнього середовища. Основними 

показниками, що забезпечують фінансову стійкість підприємства, на які слід 

звернути увагу суб’єктам підприємницької діяльності з метою зміцнення 

фінансової безпеки, є:  

1) ліквідність – можливість підприємства швидко пертворити активи в 

готівку. Це дає змогу підприємству своєчасно вирішувати внутрішні проблеми та 

реагувати на зовнішні виклики; 

2) рентабельність – прибутковість діяльності та здатність впливати на 

фінансові результати з одночасним збільшенням вартості підприємства; 

3) структура капіталу – визначення оптимального співвідношення 

власних та позикових фінансових ресурсів з метою зменшення ризиків залежності 

від зовнішніх кредиторів підприємств; 
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4)  управління фінансовими ризиками – система ефективного розподілу  

фінансових, ринкових та операційних загроз з метою їх своєчасного виявлення та 

відповідного реагування і диверсифікації;  

5) ділова активність підприємства – визначення рівня 

конкурентоспроможності на ринку. 

Але варто наголосити, що оцінка рівня фінансової безпеки підприємства має 

охоплювати більшу кількість показників з метою прийняття оптимального 

управлінського рішення із врахуванням всіх ризиків і загроз фінансовій 

стабільності і стійкості підприємства.  
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ВІРТУАЛЬНІ АКТИВИ У ВЕКТОРІ РОЗБУДОВИ  

НООСФЕРНОГО КІБЕРФІНАНСОВОГО СМАРТПРОСТОРУ 

 

Сучасна система фінансових відносин виявилася неспроможною до абсорбції 

шоково-деструктивних станів, сформованих під впливом викликів фінансового 

середовища, воєнних загроз, кіберфінансових ризиків та засвідчила нездатність до 

цілісної трансформації в умовах глобально-цифрових імперативів, що сформувало 

гостру потребу:  

-розбудови ноосферного кіберфінансового смартпростору як 

мегакіберфінансову територію вищої інтелектуальної новітньої системи управління, 

кіберфінансової комунікації щодо таргетного трансферу кіберфінансових 

інструментів та прав власності для ефективізації фінансових процесів в умовах 

кібер-, біо- та воєнних ризиків; 

-створення кіберфінансового інструментарію  як синергетичного засобу 

кіберфінансового простору щодо забезпечення отримання кіберфінансових 

ресурсів у векторі поліфункціональної кіберфінансової бази, прав власності, 

хеджування, доходів ринкових контрагентів;  

-необхідності удосконалення системи та форм криптоіндустрії, зокрема 

віртуальних активів як цивільного, нематеріального, вартісного цифрового 

контенту.  

Водночас необхідно зазначити, що в парламенті Європейського союзу   (ЄС) 

вже узгоджено правила регулювання криптовалют та стейблкоїнів у правовій 

площині. Відповідна постанова парламенту ЄС визначає орган контролінгу 

відносин щодо віртуальних активів та вимоги до суб’єктів криптоіндустрії.  
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Відтак з урахуванням підписаних угод України з ЄС щодо євроінтеграції, 

наша держава має гармонізувати власне законодавство відповідно до 

європейського. Для цілісної легалізації криптоіндустрії необхідно сформувати та 

удосконалити: відповідну нормативно-правову базу, обслуговуючі та контролюючі 

інституції, належне інформаційно-технічне забезпечення тощо.   

Отже, передумовою розбудови новітніх фінансових відносин метафізичної 

величини постає створення ноосферного кіберфінансового смартпростору 

шляхом:  ратифікації світового меморандуму, реалізації дорожньої карти, 

імплементації нормативно-правової кібербази, розбудови інноваційної 

інституційно-фінансової кіберінфраструктури й новітньо-технологічного 

оптимізованого кіберфінансового забезпечення, інтеграції національних 

фінансових ринків в ноосферний кіберфінансовий смартпростір та втілення 

новітньо-фінансової генеральної ідеології (рис.1). 

 
Рис. 1. Імітаційна модель розбудови ноосферного кіберфінансового 

смартпростору 
Джерело: власна розробка 

Водночас модель механізму функціонування ноосферного кіберфінансового 

смартпростору  має формуватись на: фінансовому, кібер- рівнях та враховувати 

кіберфінансове законодавчо-інституційне регулювання та кіберфінансові важелі 
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впливу (рис.2). 

 
Рис. 2. Структурно-методологічна модель механізму функціонування 

ноосферного кіберфінансового смартпростору 
Джерело: власна розробка 

Отже, для розбудови ноосферного кіберфінансового смартпростору та 

розвитку криптоіндустрії необхідно: забезпечення прийняття відповідних 

політичних рішень, здійснення розробки та імплементації новітньої 

кіберфінансової нормативно-правової бази, формування інституційно-фінансової 

кіберінфраструктури, новітньо-технологічного кіберфінансового забезпечення, 

інтеграція національних кіберфінансових відносин в ноосферну площину. 
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КОНКУРЕНТОСПРОМОЖНОСТІ ПІДПРИЄМСТВА 

 

У контексті сучасного підприємницького середовища кібербезпека 

визначається як невід'ємна складова забезпечення конкурентоспроможності 

підприємств. Зростання технологічних можливостей паралельно із загрозами 

кібернетичних атак визначають необхідність ефективного кіберзахисту.  

Забезпечення інформаційної безпеки стає не лише стратегічною вимогою, але 

і необхідною умовою для збереження репутації та довіри клієнтів. Важливість 

кібербезпеки у бізнесі проявляється у здатності підприємства адаптуватися до 

швидкозмінних загроз, запобігати втратам даних та забезпечувати неперервну 

діяльність. Інвестування у кібербезпекові рішення стає стратегічним рушійним 

фактором для підприємств, сприяючи їхній стійкості та збереженню 

конкурентного пріоритету в глобальному бізнес-середовищі. 

В епоху глобального цифрового розвитку бізнес виявляє невід'ємну 

залежність від технологічних інновацій та цифрових платформ. Однак із 

зростанням технологічних можливостей також наростають загрози кібернетичних 

атак, що робить кібербезпеку невід’ємною складовою для забезпечення 

конкурентоспроможності підприємств.  

Ключовий вплив кібербезпеки на стратегічний розвиток підприємств та їхню 

стійкість у динамічному бізнес-середовищі проявляється за такими аспектами. 

1. Стратегічне значення кібербезпеки. В сучасному світі, де технології 

проникають у всі аспекти діяльності підприємств, кібербезпека стає стратегічним 

фактором успіху. Захист від кіберзагроз стає невід'ємною умовою для 
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підприємств, бажаючих зберегти свою репутацію, довіру клієнтів та неперервну 

діяльність. Інвестування у сучасні системи кібербезпеки стає запорукою того, що 

підприємство може витримати потоки швидкозмінних загроз та залишатися 

стійким у негативних сценаріях.  

2. Адаптація до змін. Один із ключових аспектів, які визначають 

конкурентоспроможність підприємства, – це готовність адаптації до змін. Із 

розвитком технологій і виникненням нових викликів, підприємства повинні 

реагувати та вдосконалювати свої бізнес-процеси. Кібербезпека виступає як 

ефективний механізм для підтримки гнучкості та швидкої адаптації до змін в 

технологічному середовищі.  

3. Запобігання втратам даних та репутації. Однією із ключових загроз у 

цифровому віці є ризик втрати конфіденційної інформації та порушення репутації. 

Забезпечення кібербезпеки дозволяє підприємствам відвернути негативні наслідки 

кібератак, утримати конфіденційні дані та зберегти довіру своїх клієнтів. 

Підприємства, які активно працюють над кіберзахистом, мають можливість 

вберегти свою репутацію від суттєвих втрат. 

4. Інвестування у технологічні рішення. Інвестування у кібербезпекові 

технології стає обов'язковим етапом для підприємств, бажаючих залишатися на 

передових позиціях у своїй галузі. Системи моніторингу, антивірусні програми, 

технології розпізнавання загроз – це лише деякі інструменти, які забезпечують 

ефективний кіберзахист.  

Інноваційні підходи та постійне оновлення технічного арсеналу стають 

ключовими компонентами стратегії підприємства щодо кібербезпеки.  

5. Сучасні технологічні виклики та розвиток кібербезпеки. З появою 

Інтернету, розширенням хмарних технологій та використанням штучного 

інтелекту, підприємства стикаються із новими викликами. Однак розвиток 

кібербезпеки відкриває нові можливості для захисту великої кількості пристроїв та 

даних. Інтеграція інноваційних методів та використання передових технологій 
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допомагає підприємствам пристосовуватися до нових викликів та збільшувати 

ефективність кібербезпеки [1;3]. 

Серед характеристик, що становлять сутнісну основу сучасних тенденцій 

трансформації кіберпростору, основну цінність для процесів у національній 

економіці становлять:  

– зміна характеру діяльності осіб, які ухвалюють рішення щодо заходів з 

кібербезпеки системних об’єктів;  

– цифровізація економічної, наукової, освітньої та соціально-культурної 

діяльності держави і соціуму, яка передбачає утворення й інформаційно-

технологічну підтримку електронно-цифрових форм створення, опрацювання, 

зберігання, захисту та переміщення інформації;  

– перехід від паперового документообігу до електронно-цифрового;  

– підтримка безпечної, стійкої й надійної роботи електронного 

операційного/інформаційного середовища, яке підтримує національну безпеку 

країни, мінімізує наслідки злочинних кібервтручань та максимізує переваги 

цифрової економіки [2, с. 80]. 

Висновки. У світлі технологій, що швидко змінюються, та зростаючих загроз 

кібербезпеки, підприємства мають віддавати пріоритетне значення ефективному 

кіберзахисту. Кібербезпека стає не лише обов'язковою складовою для 

забезпечення безпеки та довіри, але й ключовим інструментом для стратегічного 

розвитку та забезпечення конкурентоспроможності підприємств у цифровому віці. 

Інвестування в технологічні інновації та постійне оновлення кібербезпекових 

стратегій стають невід'ємною частиною бізнес-стратегії, що дозволяє 

підприємствам ефективно пристосовуватися до змін та зберігати лідерські позиції 

у своїх галузях.  
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СТРУКТУРА, ПЕРЕВАГИ ТА НЕДОЛІКИ ФІНАНСОВОГО 

ІНСТРУМЕНТАРІЮ БІРЖОВОГО РИНКУ   

 

Перехід до ринкової економіки спричинив зміну функції держави, коли 

організаційну роль виконують вільні ринкові інститути. Потужною рушійною 

силою розвитку економіки, торгівлі, збуту продукції, залучення інвестицій є біржі.  

Біржовий ринок – це сегмент фінансового ринку, у якому відбуваються 

організовані торги за участю спеціалізованих фінансових посередників. Фінансові 

інструменти відіграють важливу роль у торгівлі та інвестиціях. Саме тому 

важливо розуміти їхній функціонал. Найголовніше – вибрати правильну 

стратегію, яка допоможе досягти довгострокових чи короткострокових цілей.  

Інвестування потребує навичок управління капіталом. Це єдиний спосіб 

зрозуміти, як збільшити свій заробіток та отримати додаткове джерело доходу. 

Будь-який інвестор чи трейдер повинен знати все про роботу фінансової системи і 

фінансові інструменти. Це допоможе вибрати правильний тип інструментів 

залежно від поставленої мети.  

Це питання є особливо актуальним в наш час, адже за інформацією 

Держстату, від початку року інфляція склала 3,8%. Найбільше подорожчали 

транспорт (+1,5% за місяць) і продукти та напої (+1,0%). Середній показник 

прогнозу зростання ВВП у 2023-му – 4,7%. Коридор очікувань щодо інфляції на 

кінець року – від 10% до 11,5%. З іншого боку, ключовий чинник економічного 

зростання пов’язаний із покращенням безпекової ситуації, коли лінія фронту 

стабілізувалася і збільшилася схильність населення до споживання. Фіксується 

значно менша, ніж в кінці 2022-го залежність економіки від «зернового 
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коридору», коли надлишки накопиченого урожаю були вивезені ще на початку 

року, також розширилися альтернативні шляхи вивезення продукції. Такий стан 

економіки перевершує очікування і дає можливість подальшого її розвитку, в тому 

числі, через біржові ринки [1]. 

За видом біржових товарів прийнято виділяти біржовий ринок акцій, ринок 

облігацій, валютний ринок, товарний біржовий ринок, терміновий біржовий 

ринок. До основних видів продукції товарних бірж відносяться: 

• енергоресурси (нафта, дизель, бензин, мазут, пропан та ін.); 

• кольорові метали (мідь, алюміній, свинець, цинк, олово, нікель та ін.); 

• зернові культури (пшениця, кукурудза, овес, жито, ячмінь, рис); 

• рослинна та тваринницька продукція (льняне та бавовняне насіння, соя, 

боби, соєва олія, велика рогата худоба тощо); 

• продукція харчової промисловості (цукор-сирець, цукор рафінований, кава, 

какао-боби, картопля, олії, прянощі, яйця, концентрат апельсинового соку, арахіс); 

• текстильна сировина (бавовна, джут, натуральний та штучний шовк, шерсть 

та ін). 

• промислова сировина (каучук, пиломатеріали, фанера). 

Особливе місце займає такий біржовий товар як дорогоцінні метали. Сюди 

входять золото, срібло, платина та метали платинової групи. Дорогоцінні метали 

як біржовий товар мають подвійну сутність, виступаючи одночасно  як продукція 

добувної промисловості, так і в ролі фінансового інструменту, оскільки мають 

високу ліквідність і можуть бути засобом накопичення або інструментом 

хеджування ризиків у фінансових контрактах. 

Біржовий товар повинен мати такі властивості як: постійність; 

взаємозамінність; знеособлення; однорідність; масовість; зручність у підрахунку 

обсягів та вартості; можливість вільного ринкового ціноутворення. 

Фінансовими  інструментами біржового ринку є: 
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1. інструменти пайового ринку: акції, депозитарні розписки, інвестиційні паї, 

іпотечні сертифікати; 

2. інструменти боргового ринку: облігації, векселі, депозитні та ощадні 

сертифікати; 

3. інструменти термінового ринку: ф'ючерси, опціони та свопи; 

4. інші фінансові інструменти: валюта, дорогоцінні метали, криптовалюта. 

Провідні світові фондові біржі розташовані в США (NYSE, NASDAQ), Японії 

(TSE), Великобританії (LSE), Китаї (SSE), Гонконгу (HKSE), Німеччині (FSE) та 

Канаді (TSX). Найбільшою із капіталізації з них є Нью-Йоркська фондова біржа 

(NYSE).  

Біржовий товар – фінансовий інструмент, це базовий актив або похідний 

фінансовий інструмент, [2]. Базовим активом може бути: цінні папери; товари; 

валюта; процентні ставки; рівень інфляції; офіційна статистична інформація; 

фізичні, біологічні та/або хімічні показники стану навколишнього середовища;  

обставини, що свідчать про невиконання або неналежне виконання однією чи 

кількома юридичними особами, державами або муніципальними утвореннями 

своїх обов'язків; договори, що є похідними фінансовими інструментами. 

Зустрічаються інші деривативи (згода, яка задовольняє право і зобов'язання 

купити або продати матеріальні ресурси, цінні папери в майбутньому), як 

наприклад: валютний своп; кредитний дефолтний своп; опціон; відсотковий своп 

(IRS); своп; свопціон; угода про майбутню процентну ставку (FRA); форвард; 

ф'ючерс; контракт на різницю цін (CFD); персональний композитний інструмент 

(PCI); варрант; облігації, що конвертуються; депозитарна розписка; кредитні 

похідні. 

Характерними властивостями фінансових інструментів є наступні. 

Термін обігу і ліквідність – можливість швидкого переведення в готівку без 

значних втрат. Найбільш ліквідні пари є ті, в яких присутній американський 

долар. Їх називають «мажорами». Чотири основні пари валют це EUR/USD 
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(euro/U.S. dollar), USD/JPY (U.S. dollar/Japanese уen), USD/CHF (U.S. dollar/Swiss 

franc), GBD/USD (the British pound/ U.S. dollar). Дуже популярним предметом 

трейдингу форекс-брокерів стали криптовалюти, серед яких максимально 

затребувані біткоін, альткоін, етериум, ріппл, лайткоін. Більшість трейдерів 

віддають перевагу схемам з доброю ліквідністю і високою динамікою цінового 

руху, що дає можливість отримувати прибуток. При цьому обране торгове 

суспільство також повинно відповідати стратегії трейдингу і допустимому ризику. 

Перш ніж торгувати або інвестувати, необхідно оцінити потенційні ризики та 

переваги кожного фінансового інструменту. Розглянемо деякі найбільш популярні 

з них разом з їх перевагами і недоліками.   

Облігації. Плюси: дохід за рахунок процентних платежів; можна тримати 

облігації до погашення та повернути всю основну суму; прибуток при 

перепродажі облігацій за вищою ціною. Мінуси: облігації приносять менше 

доходу, ніж акції; Компанії можуть оголосити дефолт за облігаціями 

Акції. Плюси: дохід за рахунок дивідендів; висока прибутковість з часом; 

високий рівень ліквідності. Мінуси: розмір дивідендів не фіксований; компанія 

може збанкрутувати; акції можуть різко втратити свою цінність. 

Валюта. Плюси: легко використовувати; високий рівень ліквідності. Мінуси: 

політичні та економічні фактори можуть спричинити високу волатильність. 

Сировинні товари. Плюси: кращий захист від інфляції; потенційно висока 

прибутковість; не корелюють з акціями та облігаціями. Мінуси: можуть бути 

схильні до волатильності; немає постійного доходу. 

Індекси. Плюси: низька комісія; немає необхідності проводити багато 

досліджень ринку; високий рівень диверсифікації. Мінуси: пасивне управління; 

відсутність гнучкості. 

 Для досягнення фінансових успіхів спочатку необхідно виконати наступні 

кроки:  

Крок 1. Визначитися з цілями.  
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Крок 2. Оцінити свою схильність до ризику.  

Крок 3. Звернути увагу на особливості кожного фінансового інструменту.  

Найкращі фінансові інструменти для трейдингу: 

Forex (Валюти). Багато інвесторів і трейдерів не знають, що валютний ринок 

або Forex є найбільшим у світі.  

Акції (CFD). При володінні звичайною акцією ви стаєте акціонером, але при 

покупці CFD на акції ви не стаєте співвласником компанії. Натомість ви купуєте 

контракт, щоб відстежувати динаміку базової акції.  

Сировинні товари (CFD). Як і у випадку з CFD на акції, купівля та продаж 

CFD на сировинні товари не робить вас фактичним власником металів чи нафти. 

Ви купуєте контракт, який відображає рух ціни конкретного активу. Ви можете як 

купувати, так і продавати сировинні товари та отримувати прибуток в обох 

випадках. 

Фондові індекси (CFD). Такі фінансові інструменти є чудовою альтернативою 

купівлі окремих акцій. S&P 500 та DJIA – найпопулярніші індекси. 

Найкращі фінансові інструменти для інвестування: 

ETF – це кошик із кількох інвестицій, до нього можуть входити облігації, 

акції чи товари.  ETF також можуть відстежувати певні галузі акцій, наприклад, 

технологічну, банківську тощо.  

Акції «Блакитних фішок». Початківцям рекомендується інвестувати в 

компанії з ринковою капіталізацією понад $10 мільярдів — такі підприємства вже 

тривалий час збільшують свої доходи, їхній бізнес стабільний порівняно з 

дрібними і не надто надійними компаніями. 

Індексний фонд – це, по суті, об'єднаний тип інвестицій, який підходить для 

тих, хто хоче купувати та тримати акції без сплати зборів за активне управління.  

Державні облігації вважаються одним із найбезпечніших класів активів, тому 

вони ідеально підходять для довгострокового інвестування.  
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Боргові фонди. Багато установ займають гроші для задоволення своїх 

фінансових потреб: центральні уряди, банки, компанії з фінансування 

інфраструктури та багато інших.  

 Висновки. Складність сучасної ситуації призводить до необхідності вміти 

інвестувати свої статки в найбільш вигідні фінансові інструменти. Тому 

підвищення загальної фінансової культури для вміння орієнтуватися в 

інструментарії трейдингу та інвестування, забезпечення ефективного регулювання 

біржової діяльності шляхом знання недоліків та переваг фінансового інструменту 

є складовою сучасного успішного бізнесу.  
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ІННОВАЦІЙНІ ТЕНДЕНЦІЇ НА ФІНАНСОВОМУ РИНКУ:  

СУСПІЛЬСТВО В ЕРІ ТЕХНОЛОГІЙ 

 

Технологічні тренди на фінансовому ринку визначають новий вимір 

фінансової діяльності та мають значний вплив на способи обслуговування 

клієнтів, інвестиційні стратегії та загальні принципи фінансового управління. 

Віртуалізація FinTech стимулювала появу нових інструментів для надання 

фінансових послуг, зростання популярності необанкінгу, криптовалют, мобільних 

програм та інноваційних IT-технологій. Темпи зростання криптоіндустрії у 

світовому масштабі випереджають усі традиційні галузі. В 2021 році обсяг ринку 

криптовалют зріс у пʼять разів [1]. А ось в 2022 році крипторинок пережив чимало 

потрясінь. Загальна капіталізація криптовалют скоротилась майже втричі: якщо на 

початку 2022 року вона перевищувала $2,3  трлн., то наприкінці становила 

близько $800  млрд. [2]. У 2023 р. розвиток FinTech буде відбуватися з 

урахуванням воєнних дій в Україні, що впливає на весь світ.  

Активне використання фінансових технологій у банківському секторі сприяє 

підвищенню рівня його автоматизації, клієнтоорієнтованості, а також 

забезпечення відповідності сфери послуг потребам суспільства [3, с. 2].  

Для утримання конкурентних позицій на ринку фінансові установи вимушені 

перманентно стежити за тенденціями розвитку інновацій у сфері ІТ, а також 

налагоджувати довгострокові партнерські відносини з фінтех-компаніями [4, с. 

85]. 2022 рік став роком формалізації започаткованих пандемією змін, а війна на 

території України – потужним каталізатором переходу більшої частини 
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споживачів на безготівкові онлайн-платежі, вироблення нового рівня взаємодії 

фінансових установ зі своїми клієнтами через різноманітні дистанційні засоби 

комунікацій [5, с. 30]. У 2022 році в рейтингу Глобального інноваційного індексу 

Україна погіршила свій результат і посіла 57 місце (в 2021 ‒ 49 місце) із 132 країн 

[6]. 

Нижче наведено деякі з ключових технологічних трендів, які сьогодні 

формують фінансовий ринок: 

1. FinTech та інновації: фінтех-компанії та інноваційні стартапи вносять 

значні зміни в фінансову архітектоніку. Використання новітніх технологій, таких 

як штучний інтелект (Аrtificial Intelligence), машинне навчання (Machine 

Learning ), аналітика великих масивів даних (Big Data) та хмарні обчислення 

(Cloud Computing) дозволяють створювати більш ефективні та доступні фінансові 

продукти і послуги. Наприклад, FinOps як інструмент впровадження хмарних 

методів управління витратами. 

2. Розвиток криптовалют і цифрових платіжних систем: криптовалюти 

(коїни та токени) вже трансформували способи проведення фінансових операцій, 

забезпечуючи швидкий і безпечний переказ коштів. За  даними  Chainalysis,  

Україна в 2022 році зайняла 3-тє місце в глобальному індексі використання 

криптоактивів з балом 0,694 [7]. Розвиток цифрових активів і блокчейн-технологій 

(blockchain) відкриває нові можливості для інвестування та здійснення 

міжнародних транзакцій.  

3. Цифрова ідентифікація користувачів: застосування цифрових 

ідентифікаторів і біометричних технологій полегшує процеси аутентифікації та 

забезпечує безпеку фінансових операцій. 

4. Кібербезпека: зі зростанням технологічних можливостей збільшується і 

загроза кібератак. Критичною стає потреба захистити фінансові установи та 

клієнтів від потенційних загроз. Безпекова концепція ZeroTrust розглядає кожного 
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користувача, кожен пристрій як потенційне джерело небезпеки, яке ретельно та 

безперервно піддається перевірці. 

5. Технологія віртуальної реальності: метавсесвіт (metaverse) і VR-гарнітури 

теж є елементами Індустрії 4.0,  що поєднують людей у цифровому середовищі. 

6. Фінансова відкритість і регулювання: зростання вимог до фінансової 

прозорості та суворішого моніторингу сприяє створенню стабільніших і 

надійніших фінансових систем. Напрям RegTech як пошук технологій для 

спрощення дотримання вимог фінансового нагляду допомагає досягти прозорості 

фінансової галузі в цілому. 

7. Екологічна стійкість: у зв’язку з формуванням ціннісного ставлення до 

довкілля фінансові установи все більше звертають увагу на інвестування в 

екологічно чисті проєкти та створення продуктів, спрямованих на підтримку 

екологічної сталості – напрям СleanTech. 

8. Розвиток електронних ринків і краудфандингу: інтернет-платформи, які 

об’єднують інвесторів і компанії, стають все популярнішими. Це відкриває нові 

можливості для малих підприємств та індивідуальних інвесторів. До найкращих 

світових краудфандингових платформ належать Kickstarter,  Indiegogo та ін. 

9. Екосистеми фінансових послуг: зростання співпраці між різними 

фінансовими установами та технологічними компаніями. Розвиваються технології, 

що дозволяють здійснювати взаємодію з зовнішнім середовищем, наприклад, 

інтернет-речей (IoT), взаємодію великих баз даних ‒ API (Application Programming 

Interface), партнерство в страхуванні ‒ InsureTech. Це призводить до створення 

екосистем, які об’єднують різні фінансові продукти та послуги під єдиними 

платформами. 

Ці технологічні й інноваційні тенденції суттєво модернізують фінансовий 

сектор, роблячи його більш доступним, ефективним та адаптованим до сучасних 

потреб клієнтів. Інноваційні пріоритети визначають стратегічні напрямки щодо 

досягнення цілей сталого розвитку держави та стимулюють наукові відкриття. 
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Фінансові установи, які успішно впроваджують ці діджитал-новинки, можуть 

отримати конкурентні переваги та покращити якість своїх послуг.  

Нові технології стають критичними факторами для розвитку економіки, зміни 

виробничих процесів і покращення соціальної взаємодії. Важливо додати, що ці 

інновації мають потенціал не лише покращити ефективність національної 

фінансової системи, а й вирішити суспільні проблеми, забезпечуючи гармонійний 

розвиток соціуму.  
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КІБЕРБЕЗПЕКА ТА УПРАВЛІННЯ ПЕРСОНАЛОМ У ЗАКЛАДІ 

ГОТЕЛЬНО-РЕСТОРАННОГО БІЗНЕСУ В УМОВАХ ЦИФРОВИХ 

ТРАНСФОРМАЦІЙ 

 

У умовах цифрових трансформацій кібербезпека стала одним із 

найважливіших аспектів у системі управління закладом сфери гостинності та 

особливо, у частині управління персоналом. Цифрові можливості стали настільки 

розвинутими, що головна інформаційна база даних підприємств знаходяться в 

електронному вигляді. Це робить підприємства більш вразливими до кібератак, 

оскільки вони  можуть призвести до:  повного або часткового витоку інформації,  

фінансових втрат,  порушення бізнес-процесів,  інших негативних наслідків. 

Важливим ресурсом захисту підприємств готельно-ресторанного бізнесу від 

кібератак є ефективне управління персоналом. Людський ресурс (персонал) 

компанії слугує одним із найважливіших активів компанії. Виважені дії 

працівників підприємства можуть сприяти запобіганню або мінімізувати наслідки 

кібератак. 

Автоматизація виробничих процесів в готельно-ресторанному бізнесі сприяє 

їх конкурентоспроможності та економічній безпеці [2], проте, одночасно виступає 

об’єктом кіберзлочинів.  

У своїй діяльності підприємства сфери гостинності використовують інтернет-

ресурси та цифрові технології у процесах: бронювання, управління номерним 
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фондом, системі продажів, маркетингових технологіях, системі обліку і контролю, 

у системі обслуговування замовлень, у процесі доставки та інше [1]. 

Результати кібератак мають руйнівні наслідки на діяльність самого 

підприємства та його економічну безпеку. Вони можуть призвести до фінансових 

втрат, порушення конфіденційності інформації про клієнтів, і, навіть, до 

банкрутства бізнесу в будь-який момент, в той час як  цього ніхто не очікує. 

Підприємства готельно-ресторанного бізнесу з метою захисту від втручань 

кіберзлочинців та хакерських атак повинні розробити та впровадити ряд заходів у 

частині: 

1. технічних заходів, 

2. організаційних заходів; 

3. правових заходів.  

Нами схематично представлено систему технічних заходів, які підприємство 

повинно розробити та впровадити у діяльність з метою захисту інформації та 

власного бізнесу від кібератак (рис. 1). 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

Рис. 1. Система технічних заходів захисту підприємств сфери гостинності 

від кібератак 
Джерело: Сформовано автором 

Система технічних заходів захисту підприємств сфери гостинності від 

кібератак 

Впровадження найбільш сучасних систем безпеки 1 

антивірусні програми 

брандмауери 

IDS/IPS - системи виявлення та запобігання вторгненням 

Забезпечення достатнього рівня безпеки системних адміністраторів 2 

Регулярне оновлення програмного забезпечення та операційних систем 3 
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Керівництво підприємств формує та впроваджувати комплекс заходів для 

забезпечення кібербезпеки, які спрямовані на захист інформаційних систем та 

мереж від кібератак. 

Важливим інструментом є впровадження антивірусні програми, брандмауерів 

та систем виявлення та запобігання вторгненням (IDS/IPS). 

Варто звернути належну увагу також і на забезпечення достатнього рівня 

підготовки системних адміністраторів у сфері цифрової безпеки. 

Проводячи регулярне оновлення програмного забезпечення та операційних 

систем із встановленням паролів високого рівня захисту підприємство може себе 

убезпечити від вторгнення у систему кіберзлочинців. 

Не менш важливими є організаційні та правові заходи захисту від зовнішніх 

непередбачених втручань у інформаційну систему та базу даних  підприємства. 

Організаційні заходи, спрямовані на підвищення обізнаності персоналу про 

кібербезпеку та формування культури кібербезпеки у компанії.  

Інструментом формування ефективної системи захисту від кіберзлочинців є: 

1) розробка і впровадження політики кібербезпеки; 

2) проведення навчальних заходів для персоналу з питань кібербезпеки; 

3) запровадження системи контролю за дотриманням політики кібербезпеки. 

Застосовуючи правові заходи підприємства сфери гостинності при 

формуванні баз даних клієнтів повинні забезпечити належний рівень захисту 

персональних даних. Одним із засобів убезпечення від економічних втрат при 

кібератаках є придбання страхового полісу від кібератак. 

Система управління персоналом несе вагомий вклад у формування 

інформаційної безпеки підприємства завдяки: розробці і впровадженню політики 

кібербезпеки; проведенню навчальних заходів для персоналу; запровадженню 

системи контролю за дотриманням політики кібербезпеки; застосуванню 

комплексного підходу, в якому управління персоналом відіграє важливу роль. 
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Рис. 2. Система організаційних та правових заходів захисту підприємств 

сфери гостинності від кібератак 
Джерело: Сформовано автором 

 

Розробка та інтегрування політики кібербезпеки. Політика кібербезпеки на 

підприємствах сфери гостинності визначає: 

- розробку  основних принципів та правил кібербезпеки в компанії; 

- встановлення відповідальності за їх дотримання; 

Важливим є те, що у розробці політики кібербезпеки підприємства повинні 

брати участь працівники відділу управління персоналом. 

Часто можливість кіберзлочинів обумовлена необізнаністю працівників 

підприємства в даному питанні. З метою уникнення даної проблеми слід 

проводити навчальні заходи для персоналу. Персонал повинен бути обізнаний про 

основні загрози кібербезпеки та про те, як їх уникнути.  

Необхідним інструментом уникнення загроз від кіберзлочинців є 

запровадження ефективної системи контролю за дотриманням основних 

Система організаційних та правових заходів захисту підприємств 

сфери гостинності від кібератак 
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принципів і правил політики кібербезпеки. На підприємстві повинні бути чітко 

обумовлені: 

- правила використання електронної пошти; 

- правила користування соціальними мережами; 

- правила користування різними цифровими технологіями. 

Система контролю повинна здійснювати регулярний моніторинг дотримання 

співробітниками підприємства політики кібербезпеки. Працівники відділу 

управління персоналом повинні брати участь в розробці й впровадженні системи 

контролю за дотриманням політики кібербезпеки. 

Отже, забезпечення на підприємстві достатнього рівня кібербезпеки вимагає 

комплексного підходу, в якому якісно організована система управління 

персоналом відіграє одну із найважливіших ролей. 

 

Список використаних джерел: 

1. Верезомська, І., Бовш, Л., Приходько, К., & Баклан, Х. (2022). Кіберзахист 

готельних брендів. Ресторанний і готельний консалтинг. Інновації, 5(2), 190 -209. 

URL: https://doi.org/10.31866/2616-7468.5.2.2022.270089 (Дата звернення 

05.10.2023) 

2. Фостолович, В. А., Боцян, Т. В., Павлова, С. І. Штучний інтелект у сфері 

гостинності: місце інтегрування, специфіка використання та вплив на доходи 

підприємства. Економіка. Управління. Інновації. 2023. Випуск №2 (33). С.  JEL 

Classification: O 320. DOI 10.35433/ISSN2410-3748-2022-2(31) URL: 

http://eprints.zu.edu.ua/id/eprint/37678 (Дата звернення 06.10.2023) 

  

https://doi.org/10.31866/2616-7468.5.2.2022.270089
http://eprints.zu.edu.ua/id/eprint/37678


60 
 

УДК 339.543.642.6 

ФОСТОЛОВИЧ Валентина Анатоліївна  

доктор економічних наук, доцент кафедри економіки,  менеджменту,  

маркетингу та готельно-ресторанної справи 

Житомирського державного університету імені Івана Франка 

ORCID: https://orcid.org/0000-0001-5359-7996 

ГУРТОВИЙ Юрій Анатолійович  

магістр 1-го року навчання  

Житомирського державного університету імені Івана Франка 

ORCID: https://orcid.org/0009-0003-5822-4605 

 

КІБЕРБЕЗПЕКА В СИСТЕМІ УПРАВЛІННЯ ЗАКЛАДОМ ГОТЕЛЬНО-

РЕСТОРАННОГО БІЗНЕСУ В УМОВАХ ЦИФРОВІЗАЦІЇ 

КОМУНІКАЦІЙНИХ ПРОЦЕСІВ 

 

В основі ефективної системи управління сучасних бізнесом сфери готельно-

ресторанного господарства лежить автоматизація виробничих процесів, процесів 

управління та комунікаційних технологій. Програмне забезпечення та 

інтегрування штучного інтелекту у систему управління підприємствами сфери 

гостинності стало базовими аспектами досягнення достатнього рівня 

конкурентоспроможності і основою інноваційності закладів.  

Спроможність замінити працю людей та удосконалити систему комунікацій із 

клієнтами і потенційними споживачами послуг в готельно-ресторанному бізнесі 

завдяки автоматизації визначає його економічну безпеку. Проте в процесі 

впровадження кожної інноваційної розробки слід виважено підходити до системи 

її захисту через імовірність небезпеки злому захисту та негативного впливу 

кіберзлочинності.  

Тривалий період співпраці із партнерами із країни - агресора і наявність у 

великої кількості компаній кінцевих бенефіціарних власників із Росії становлять 

велику небезпеку нанесення шкоди та заволодінню інформаційною базою даних, 

що може нести негативні економічні наслідки та призводити, навіть, до 

банкрутства.  

Від кіберзлочинів підприємства сфери гостинності можуть втрачати не лише 

https://orcid.org/0009-0003-5822-4605
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фізично майно, але і ставати перед фактом інформаційної війни. Не всі 

підприємства виявились готовими працювати у таких надзвичайно складних 

умовах пандемії, жорстокої війни, яка фізично нищить майно і бізнес, та в умовах 

постійних кібератак.  

З одного боку, стрімка інноваційність та цифровізація стали базовими 

елементами конкурентоспроможності, яку не кожен власник відразу може 

сприйняти та інтегрувати у господарську діяльність; з іншого – забезпечити 

комунікаційні процеси можливо лише, використовуючи хмарні технології, 

штучний інтелект, програмне забезпечення, цифрові технології та соціальні 

мережі. Окрім того, неготовність керівництва створити достатньо якісну систему 

захисту інформації може призвести до руйнування бізнесу кіберзлочинцями за 

лічені секунди.  

Тому керівний персонал підприємств сфери гостинності при розробці 

стратегії розвитку підприємства та у процесі формування тактичних і оперативних 

планів повинні ставити за основу активну діджиталізацію, постійне 

удосконалення, інноваційність та кіберзахист.  

Формуючи сучасні канали комунікацій, керівному персоналу підприємств 

важливо передбачити імовірні кіберзагрози, ідентифікувати їх та сформувати 

головні елементи із вказівкою інструментарію захисту від них. 

Ізоляція в період пандемії та жорстока війна, розв’язана Росією в Україні, 

спонукали до стрімкого розвитку цифрового простору та викликали необхідність 

створити новий підхід для комунікацій у системі «підприємство - споживач - 

держава». 

Готельно-ресторанний бізнес є особливо чуттєвим до  результатів кібератак, 

кіберінцидентів та, навіть, елементарно неправдивого посту у соціальних мережах, 

оскільки, окрім матеріальної втрати, можна втратити найважливіше – репутацію, 

що спонукає до втрати споживача, гостя. Тому підприємства сфери гостинності 

найбільше потребують захисту від імовірних викликів кіберзлочинців.  
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Кіберзахист та пошук сучасних систем інформаційної безпеки і розробка 

найбільш надійних моделей управління кіберзахистом підприємства та його 

комунікаційних ліній зв’язку –  є основою формування стратегії розвитку. 

В основі кіберзахисту системи управління закладом готельно-ресторанного 

бізнесу в умовах цифровізації комунікаційних процесів є розробка цілого 

комплексу заходів та дій, які зорієнтовані на запобігання, виявлення й своєчасне 

реагування на  існуючі та імовірні загрози  функціонування технологічних і 

комунікаційних систем. Завданням кіберзахисту є розробка способів та 

інструментів протидії атакам, що можуть спричинити фінансові втрати, втрату 

репутації закладу готельного чи ресторанного бізнесу. 

Досліджуючи вітчизняну та зарубіжну літературу, нами виокремлено головні 

стратегічні напрямки кіберзахисту в системі управління підприємствами готельно-

ресторанного бізнесу із інтегрованими цифровими інструментами комунікаційних 

зв’язків, зокрема: 

1. оцінка цифрового середовища та місць функціонування в ньому 

підприємств сфери гостинності; 

2. ідентифікація потенційних та фактичних ризиків; 

3. визначення об’єктів, що потребують захисту; 

4 вибір та адаптування найбільш ефективних інструментів кіберзахисту; 

5. розробка механізму протидії кіберзлочинам та кібератакам. 

Алгоритм розробки стратегії захисту підприємств готельно-ресторанного 

бізнесу від кібернебезпек нами представлено схематично на рисунку 1. 

Аналогічну думку про необхідність розробки алгоритму стратегії захисту 

підприємств від кібернебезпек досліджено закордонними фахівцями [2]. 

В процесі розробки стратегії захисту підприємств готельно-ресторанного 

бізнесу від кібернебезпек, насамперед, важливо здійснити оцінку цифрового 

середовища та місць функціонування в ньому підприємств сфери гостинності. 
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Ідентифікація потенційних та фактичних ризиків є основою для розробки 

систем захисту від кібератак та пошуку найбільш дієвих інструментів захисту.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Алгоритм розробки стратегії захисту підприємств готельно-

ресторанного бізнесу від кібернебезпек 
Джерело: Сформовано автором 

 

Ідентифікувавши ризики, підприємство повинно визначити об’єкти, що 

потребують захисту, та вибрати й адаптувати найбільш ефективні інструменти 

кіберзахисту. Лише після цього можливою є розробка механізму протидії 

кіберзлочинам та кібератакам.  

Варто наголосити, що цей процес має замкнуту систему і повинен тривати 

постійно.  

Отже, розробка стратегії захисту від кіберризиків в системі управління 

підприємства готельно-ресторанного бізнесу в умовах цифровізації 

Алгоритм розробки стратегії захисту підприємств готельно-ресторанного бізнесу 

від кібернебезпек 
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комунікаційних процесів є основою економічного розвитку та безпеки 

функціонування в ринковому середовищі. 
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ІННОВАЦІЙНІ ФІНАНСОВІ ІНСТРУМЕНТИ В ТЕХНОЛОГІЇ 

УПРАВЛІННЯ ПІДПРИЄМСТВ ГОТЕЛЬНО-РЕСТОРАННОГО БІЗНЕСУ 

 

Важливим і необхідним інструментом ефективного функціонування 

підприємств сфери гостинності є розвиток та впровадження у систему 

господарської діяльності сучасних інноваційних фінансових інструментів.  

Досить ефективним є застосування комплексного підходу до впровадження 

цифрових фінансових ресурсів одночасно із застосуванням інноваційних 

технічних і технологічних можливостей на базі якісно сформованої стратегії 

розвитку підприємства. За допомогою впровадження комбінованого підходу у 

кожен із бізнес-процесів можливо досягти високого рівня фінансової стійкості та 

економічної безпеки функціонування.  

Діяльність підприємств сфери гостинності здійснюється в межах вподобань, 

потреб і можливостей потенційних та реальних гостей. Важливим для керівного 

персоналу виступає наявність оперативної бази актуальний в режимі онлайн даних 

(згрупованих за відповідними критеріями ) для негайного реагування на зміни як 

на ринку, так в конкретній ситуації на підприємстві.  

Для організації ефективної системи управління підприємствами готельно-

ресторанного бізнесу існують такі елементи як: 

- результати фінансового аналізу, 

- якісне фінансове планування, 

- ефективна система фінансового менеджменту, 
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- інноваційні фінансові інструменти, 

- ефективна система фінансового маркетингу.  

Нами схематично представлено елементи організації ефективної системи 

управління підприємствами готельно-ресторанного бізнесу на рис. 1. 

Ефективно управляти фінансовим потенціалом компанія може лише за умови 

наявних оперативних фактичних даних в режимі онлайн за результатами 

фінансового аналізу. Володіючи фінансовими показниками (величина доходів, 

вартість витрат, собівартість, рівень рентабельності, оцінка ліквідності 

підприємства, показники ділової активності) управлінський персонал та 

фінансово-економічна служба чи її представники зможуть: 

- виявити імовірні загрози; 

- передбачити негативні наслідки від здійснення певних господарських 

операцій; 

- виокремити сильні та слабкі сторони у системі господарської діяльності 

підприємства та його позицій на ринку; 

- розробити алгоритми дій у випадках імовірного настання фінансово 

ризикових ситуацій; 

- сформувати план максимізації прибутку та оптимізації витрат.  

Фінансове планування виступає чи не найважливішим елементом організації 

ефективної системи управління бізнесом, оскільки при розробці якісного 

фінансового плану компанія здобуває ефективну стратегію використання  наявних 

ресурсів, зважаючи на фінансові цілі підприємства. Серед головних інструментів 

фінансового планування слід виокремити: 

- планування  бюджету; 

- прогнозування надходження сум доходів та величини витрат; 

- розробку довгострокової стратегії розвитку підприємства. 

Управлінський персонал підприємств готельно-ресторанного бізнесу, 

володіючи такими потужними інструментами, має можливість скомбінувати їх із 
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аналітичними показниками, забезпечити ефективну систему контролю за 

використанням фінансових ресурсів.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Елементи організації ефективної системи управління 

підприємствами готельно-ресторанного бізнесу  
Джерело: Сформовано автором 

 

Наявна на підприємстві ефективно функціонуюча система фінансового 

менеджменту здатна забезпечити управління фінансовими ресурсами завдяки: 

- управлінню грошовими потоками підприємства; 

-  управлінню наявними активами і пасивами підприємства; 

- формуванню оптимальної структури капіталу; 

- управлінню фінансовими ризиками. 

Застосування сучасних фінансових інструментів у системі господарської 

діяльності підприємств готельно-ресторанного бізнесу дозволить залучити 

достатньо ресурсів для розвитку підприємства та його економічного зростання. 

Такими фінансовими інструментами можуть слугувати: 

- кредитування, 

- фінансовий та операційний лізинг, 

- залучення внутрішніх та зовнішніх інвестицій.  

Елементи організації ефективної системи управління 

підприємствами готельно-ресторанного бізнесу 

результати фінансового анаізу 

якісне фінансове планування 

ефективна система фінансового менеджменту 

інноваційні фінансові інструменти 

ефективна система фінансового маркетингу 
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Сучасним елементом ефективної системи управління підприємствами слугує 

фінансовий  маркетинг.  Розробляючи маркетингові стратегії, підприємство може 

досить успішно просувати наявні у нього фінансові послуги: 

- електронний банкінг, 

- онлайн-магазини із використанням сучасних платіжних систем, 

- електронний еквайринг, 

- кредитні банківські програми.  

Кожен із цих ресурсів є зручним для використання гостем та сприятиме 

залученню додаткової клієнтської бази.  

Кожен із зазначених інструментів спрямований на: 

- збільшення доходів підприємства, 

- розвиток  фінансового  потенціалу  підприємства, 

- забезпечення фінансової стійкості підприємства, 

- зростання конкурентоспроможності підприємства.  

Поява нових інноваційних фінансових інструментів на ринку цифрових 

послуг та їх використання у господарській діяльності підприємствами готельно-

ресторанного бізнесу сприяють поліпшенню якості обслуговування гостей та 

зростанню рівня їх задоволення. Крім того, цифровізація в системі фінансової 

дисципліни та платоспроможності компаній в умовах війни надає можливість 

фізичної втрати фінансових ресурсів та адаптації до роботи в стресових 

економічних і політичних умовах.  

Цифровізація фінансових інструментів є додатковим заходом безпеки та 

сучасним дороговказом подолання невизначеності.  

Основними факторами фінансового потенціалу підприємства варто виділити:   

- фінансові ресурси, 

- фінансові можливості, 

- фінансова стратегія, 

- фінансовий  ринок.  
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Економічний рівень розвитку підприємства і його ліквідність та 

платоспроможність безпосередньо залежать від величини наявних на підприємстві 

фінансових ресурсів. Збільшення їх величини є позитивним напрямком змін у 

розвитку підприємства та його економічній безпеці.  

Зміцненню фінансового потенціалу підприємства сприяє можливість 

залучення додаткових  фінансових ресурсів, таких як: 

- кредити,  

- внутрішні та зовнішні інвестиції,  

- вкладення капіталу, 

- гранти,  

- створення партнерств. 

Усі вище зазначені фінансові ресурси створюють фінансові можливості 

компанії.  

Фінансова стратегія як фактор фінансового потенціалу підприємства виступає 

інструментом досягнення підприємством його фінансових цілей. Фінансова 

стратегія на підприємстві розробляється у формі плану із визначеними 

результатами, які воно очікує досягти. Вона може бути розроблена у формі: 

- бюджетного плану, 

- плану управління доходами і  витратами, 

- плану управління  ризиками, 

- стратегії залучення додаткових фінансових ресурсів, 

- плану розвитку підприємства. 

Ефективне  використання наявного фінансового потенціалу забезпечує 

фінансовий ринок.  

Лише грамотне використання сучасних фінансових послуг здатне забезпечити 

ефективне господарювання підприємств сфери гостинності, сприяти зростанню їх 

ліквідності та фінансової стійкості.   
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КІБЕРБЕЗПЕКА ТА ФОРМУВАННЯ МЕДІАГРАМОТНОСТІ МАЙБУТНІХ 

УЧИТЕЛІВ ПОЧАТКОВИХ КЛАСІВ 

 

Важливим інструментом функціонування в епоху постіндустріального 

розвитку суспільства є активне використання кіберпростору як середовища 

спілкування, розвитку та провадження освітньої, соціальної, політичної та 

бізнесової діяльності. Серед безперечно позитивних якостей та ефектів від 

користування медіаресурсами та цифровими технологіями є небезпека стати 

«жертвою» кіберзлочинів. В системі сучасних цифрових технологій та 

інтенсивного інтегрування штучного інтелекту в різноманітні процеси почуватись 

захищеним досить важко. Кібератаки стали переважною формою злочинності, яка 

наносить значну шкоду власникам інформаційних ресурсів та баз даних.  

Розвиток інформаційно-комунікаційних технологій спонукав появу гострої 

проблеми – зростання злочинності у кіберпросторі [1]. У користувачів цифрових 

та медіа-ресурсів виникла потреба в опануванні знаннями медіаграмотності у 

сфері кібербезпеки.  

Актуальним завданням майбутніх вчителів початкових класів стало: 

- формування медіа грамотності,  

- розробка технології захисту інформації та баз даних під час використання 

інформаційних ресурсів і цифрового середовища та методології її навчання для 

учнів початкових класів;  
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- дослідження сучасних інструментів захисту та вивчення методології їх 

використання під час роботи у середовищі кіберпростору. 

Оскільки в стратегії розвитку України медіаграмотності відведено належне 

місце, то її слід запроваджувати на рівні початкової освіти. Початкова освіта 

слугує фундаментом для засвоєння цілої системи наукових понять та для  

реалізації сучасних навчально-виховних завдань, вона є першим етапом в процесі 

розвитку інтелектуальних можливостей та формування творчих здібностей і 

самостійності учнів під час навчання й напрямку удосконалення процесу їх 

навчальної діяльності.  

Варто наголосити, що у системі освіти актуальним є питання формування у 

дитини компетентності не лише володіння певною інформацією, але і вміння її 

критично осмислювати та ефективно використовувати і головне – нагромаджувати 

знання. Якість освіти виступає визначальним пріоритетом держави. Глобалізаційні 

процеси зробили інформацію головним інструментом розвитку держави та 

суспільства.  

Медіаосвіта покликана: 

- стати компонентом сучасної формальної освіти, 

- бути доступною усім дітям, 

- стати складовою навчальної програми впродовж усіх етапів шкільного 

навчання, 

- бути базовою компетенцією у системі Європейської програми освіти 

впродовж життя.  

Українська медіаосвіта забезпечує: 

- формування навичок критичного сприйняття інформації у мережі Інтернет, 

а також у традиційних ЗМІ, 

- спроможність аналізу медійних повідомлень,  

- вміння оцінювати достовірність і об’єктивність даних із медіа.  
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Тому розвиток медіаосвіти для дорослих проводиться за такими головними 

напрямками, які нами представлено схематично на рисунку 1. 

 

 

 

 

 

 

 

 

 

Рис. 1. Напрямки сучасної медіа-освіти для дорослих 
Джерело: Сформовано автором на основі [2] 

 

Для забезпечення якісного навчання учнів початкових класів 

медіаграмотним насамперед має бути їх вчитель. Серед головних показників 

медіаграмотності майбутнього педагога початкової школи слід виокремити 

насамперед розуміння термінології та педагогічних можливостей і інноваційних 

напрямів розвитку медіатехнологій й ролі їх у освітньому процесі учнів. 

Щоб бути сучасним вчителем важливо опанувати найбільш ефективні стилі 

використання медіатехнологій та медіаінструментів з метою розв’язання поточних 

завдань медіаосвіти учнів початкових класів.  

Важливим для вчителя є вміти спрямувати інформаційний потік та вміння 

аналізувати його безпосередньо у змісті освіти.  

Необхідним в системі медіаграмотності вчителя є вміння використовувати 

різноманітні інструментальні засоби для створення мультимедіа в освітньому 

процесі та сформувати здатність розрізняти різноманітні методи створення засобів 

електронного навчання і вміння використовувати дані методи в освітньому 

процесі.  

Медіаграмотність вчителя початкових класів проявляється тоді, коли у нього 

є розуміння педагогічних ознак та властивостей різноманітних ЗМІ та їх 

функціональних можливостей для розвитку особистості школяра, а також 

Напрямки сучасної медіа-освіти для дорослих 

медіаосвіта батьків учнів середніх шкіл 

медіаосвіта як невід’ємна частина сучасної громадянської освіти 

медіаосвіта як необхідний засіб забезпечення успішності сучасного 

фахового навчання, у тому числі самостійного 
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здатність вчителя до раціонального підбору найбільш ефективних  

мультимедійних засобів з метою виконання навчальних завдань.  

Слід проявляти вміння планувати визначені програмою навчальні цілі та 

формувати завдання із врахуванням доступних освітніх ресурсів і засобів, за 

допомогою яких можна забезпечити електронне навчання.  

Усвідомлення особливостей сприймання учнями  певних медіапродуктів є 

важливою рисою медіаграмомного вчителя.  

Медійна компетентність вчителя початкової школи визначається також  

рівнем володіння навичками аналізувати текстовий контент ЗМІ та здатністю 

самостійно створювати різні види медіатекстів. 

Сучасний медіаграмотний вчитель повинен проявляти здатність до розробки 

методик проведення практичних занять на основі використання технічних засобів 

навчання, а також виявляти практичні навички, такі як: 

-  розробка конспектів доповідей чи роликів для здійснення відеосупроводу 

уроку в аналоговому й цифровому форматах,  

- використання розроблених навчально-методичних супроводів, які 

представлені в електронному форматі. 

Також не може медіаграмотність бути підтвердженою без вміння 

користуватись електронною поштою (e-mail) для пересилання завдань та 

отримання відповідей від учнів [2]. 

Необхідним у сучасній школі є навички грамотного ведення сайту або веб-

сторінок чи віртуальних консультацій і відеоконференцій. 

Володіючи знаннями медіаграмотності сучасний вчитель початкових класів 

паралельно повинен бути професіоналом у системі кібезахисту і вміти доносити 

інформацію про імовірні небезпеки, які несе цифровий простір. Представлення 

учням молодших класів можливих ресурсів у системі захисту при роботі із 

кожним цифровим інструментом є важливим завданням вчителя. Оскільки 

загрозою для необізнаного учня початкової школи  є імовірність бути ошуканим 
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кіберзлочинцями. У закладах формальної освіти необхідно формувати 

медіаграмотність та інформаційну культуру серед усіх учасників безмежного 

кіберпростору. Кожен користувач цифрових ресурсів може стати об’єктом 

агресивних чи неагресивних кіберзлочинів.  

При роботі із медіаресурсами слід розуміти та усвідомлювати рівень 

небезпеки ризиків та загроз і наслідки, які несуть із собою сучасні інструменти 

цифрових трансформацій, зокрема: мережа Internet, соціальні мережі, хмарні 

сховища баз даних та ін. Найменш обізнаною категорією в питаннях захисту  від 

кіберзлочинців є учні початкової школи, які і стають учасниками груп ризику.   

Розвиваючи медіаграмотність серед учнів початкової школи їх вчителі 

навчають елементарним правилам захисту та попередження імовірних кібератак 

[3].  

Отже, головним завданням вчителя початкової школи є забезпечення 

достатнього рівня обізнаності користувача цифровими медіаресурсами, 

технологіям захисту комп’ютерів та серверів шляхом: 

-  використання брандмауерів, 

- встановлення та оновлення антивірусних програм, 

- інтегрування системи виявлення вторгнень. 

З метою захисту облікових записів слід навчити створювати та 

використовувати унікальні та складні паролі. Щоб не втратити миттєво всю базу 

даних доцільно періодично створювати резервні копії своїх даних на зовнішніх 

дисках або у хмарі. 

Програмне забезпечення, яким користується споживач ресурсу, постійно 

оновлюється. З метою захисту даних від кіберзлочинців та їх вторгнення слід 

проводити оновлення доступного програмного забезпечення. 

При використанні зовнішніх медіаресурсів слід зважено ставитись до 

посилань, навіть, у електронних листах або повідомленнях. 
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Учителі початкових класів поряд із основними пунктами меіаграмотності 

повинні бути достатньо обізнаними у частині ймовірних кіберзагроз. 
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